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1. Hintergrund

In der Vergangenheit haben PRISMA-Projektzulassungen
bewirkt, dass jeder Projektmitarbeiter Zugriff auf das Ge-
samtfahrzeug hat. Seitens der Konzernsicherheit wurde
gefordert, dass die Berechtigungen eingegrenzt und jeder
Projektmitarbeiter nur noch die Teile sehen darf, die er fir
seine Aufgabe bendtigt.

Deshalb wurde das PRISMA-Regelwerk zum Schutz von
Fahrzeugdarstellungen fir die Serienentwicklung ange-
passt.

2. Jeder darf nur noch das sehen, was er fiir seine
Arbeit benétigt (Need-to-know-Prinzip)

Mit dem neuen PRISMA-Regelwerk haben PRISMA-
Projekte einen allgemeinen Teil und einen besonders ge-
schitzten Teil.

Den allgemeinen Teil kann man mit den bisherigen PRIS-
MA-Rechten PMA/PMR weiterhin sehen, den besonders
geschitzten Teil kann man mit diesen Rechten PMA/PMR
nicht mehr sehen bzw. nicht mehr auf diesen zugreifen.

Besonders geschutzt sind alle sichtbaren Teile der AuRRen-
ansicht und das Interieur vorn fir die Fahrzeug- bzw. Mo-
torrad-Projekte, die den SOP noch nicht erreicht haben.

Der Schutz erfolgt anhand der PRISMA-Moduleintrége.
Das bedeutet, dass alle Teile, deren PRISMA-Version
einen Moduleintrag mit einem geschutzten Modul haben
(sieche  Tabelle), mit den bisherigen PRISMA-
Berechtigungen PMA/PMR nicht mehr gelesen bzw. ge-
schrieben werden kdénnen.

Fur die besonders geschutzten Teile sind zusatzliche Be-
rechtigungen notwendig.

jeder Projektmitarbeiter konnte alle Teile sehen

In der
Vergangenheit

jeder Projelktmitarbeiter kann nur noch die
nicht besonders geschiitzten Teile sehen

Ab 15.01.2010

Fiir die besonders geschiitzten Teile sind
zusétzliche Berechtigungen notwendig (z.B.
Aufenhaut vorn)

Die in der nachfolgenden Tabelle aufgelisteten PRISMA-
Module (rechte Spalte) sind fiir Projekte vor SOP (Start of
Production) besonders geschiitzt. Die besonders geschitz-
ten Module sind in Modulgruppen zusammengefasst. Die
Modulgruppe entspricht dem PRISMA Recht, die man be-
notigt um Zugriff auf die Daten zu bekommen. Bendtigt
man Zugriff auf mehrere Modulgruppen, so kann die Be-
rechtigung Uber Summenrechte erfolgen (siehe unten,
Beantragung von Berechtigungen). Erreicht ein Projekt den
SOP, so werden keine Sonderberechtigungen mehr bent-
tigt:

Geschiitze Module und deren Modulgruppen

AHM |Auenhaut | KB01 (Seitengerippe, Dach)

Mitte KBO02 (Cabrio-Schutzsysteme)
bzw. Au- KBO3 (Schiebe-Hebedach,
Renhaut Panoramadach)

Motorrad KBO4 (Verdeck Softtop, Hardtop,
Versenkbares H)

KBO5 (Verdeckdeckel,
Verdeckkastenboden)

KEOL1 (Turstruktur, feste Scheiben)

KEO2 (Turmechanik)

KEO3 (Turdichtsystem, Leisten seitlich)

KGO01 (Front-, Heckscheibe, Leisten,
Reling)

Modul 85 (Karosserie Motorrad)

Modul 89 (Motorrad Gesamtfahrzeug)

AHH | AuBenhaut | KFO1 (StoRRfanger,

Hinten Schwellerverkleidung)

KF02 (Heckklappe, Wischsystem,
Anbauteile)

KG04 (Heckleuchten)

INV | Interieur

Vorn IG01 (Bedienfelder, Schalter)

IG02 (Schaltzentrum Lenkséule)

IGO3 (Innenleuchten)

1G04 (Zentralbetatigung Heiz-,
Klimagerat, Aud)

IGO5 (Gangwahlschalter
Automatikgetriebe)

IG06 (Zentrale Bedieneinheit)

IGO7 (Anschlussbuchsen)

IHO1 (Instrumenten-Tafel)

IHO2 (Mittelkonsole)

IHO4 (Beifahrer Airbag)

KEO4 (Turverkleidung, Seitenschutz)

Geschitze Module und deren Modulgruppen

AHV | AuBBenhaut | KA04 (Unterboden Anbauteile, Entdréh-
Vorn nung)

KDO01 (StoR3fanger)

KDO02 (Vorderwand, Luftfihrung)

KDO03 (Frontklappe, Seitenwand)

KGO03 (Scheinwerfer, Fanfaren)

Zweistellige Ubergeordnete Moduleintrdge der neuen Mo-
dulstruktur wie KA oder KF sind nur fur Strukturen (ST)
zuléssig (z.B. nicht fur 5P, 5Y).

Fir moduliibergreifende Oberflachendaten bei El ist das
Modul IHO1 oder IHO2 zu verwenden.

Die Zugriffsbeschrankungen wirken fur alle Zugriffe auf die
PRISMA-Datenbank (CATIA, interne/externe Visualisie-
rung, Datenaustausch, Checkout). Sie gelten auch fur be-
reits freigegebene Daten bei Projekten vor SOP.

3. Beantragung der Sonderberechtigungen

Benotigt ein Projektmitarbeiter Zugriff auf besonders ge-
schitzte Daten, so kann er diese im PRISMA Modul des
PDM Web Client selbst beantragen oder iber einen VOB
beantragen lassen. Antrag und Zulassung erfolgen jeweils




fur Modulgruppen, nicht fir Einzelmodule. Der jeweilige
Antrag muss vom Linienvorgesetzten akzeptiert werden
(ebenfalls im PRISMA Modul des PDM Web Client).

Beispiel: wird der Zugriff auf die Fronklappe benétigt, muss
die Berechtigung fir die entsprechende Modulgruppe, in
diesem Fall ,AHV*, beantragt werden.

Interne Mitarbeiter

Fur interne Mitarbeiter werden die SFD Rechte im PRISMA
als personliche Rechte gepflegt (z. B. AHV) und gelten
somit fur alle Projekte wo der jeweilige Mitarbeiter PMA-
oder PMR-Rechte hat.

Beispiel: Bendtigt ein interner Projektmitarbeiter Zugriff auf
besonders geschitzte Teile der Modulgruppe ,AHV* im
Projekt G26 so bendétigt er das Projektrecht ,G26 PMA* und
das personliche Recht ,AHV*.

Externe Mitarbeiter

Fir externe Mitarbeiter werden die SFD Rechte im PRISMA
als Projektrecht gepflegt (z.B. G26 AHV) und missen somit
auch fir jedes PRISMA-Projekt beantragt und eingetragen
werden. Sie sind bei Externen auf max. 1 Jahr begrenzt.

Beispiel: Bendtigt ein externer Projektmitarbeiter Zugriff auf
die besonders geschiitzten Teile der Modulgruppe ,AHV*
im Projekt G26, so benétigt er das Projektrecht ,G26 PMA*®
und das Projektrecht ,G26 AHV.

Fur den Zugriff auf die besonders geschitzten Daten bend-
tigt man also immer die bisherigen Projektrechte PMA/PMR
und zusétzlich die neuen Sonderberechtigungen. Benétigt
ein interner oder externer Mitarbeiter die gesamte Aul3en-
haut, so wird die Sonderberechtigung ,AHG" beantragt.
Benotigt ein Mitarbeiter alle Bereiche der Auf3enhaut und
des ,Interieurs vorn®, so wird das Sonderrecht ,GES* bean-
tragt.

Summenrechte

AHG | AuBenhaut | Beinhaltet alle Module der Aul3en-
gesamt haut (AHV/AHM/AHH)

GES | Gesamt- Beinhaltet alle vorhandenen Module,
umfang ohne Einschrénkungen (AHG/INV)

4. Erkennung besonders geschitzter Teile

Modulgruppe und ,SOP erreicht® werden anhand von
PRISMA-Tabellen automatisch ermittelt.

Wenn im PRISMA Web Client im Grid eine Modulgruppe
eingetragen ist (hier Sonderberechtigung ,AHM" fir Modul-
gruppe ,AHM")

Modul
Modulgruppe
Modul (Mr)  Modul
KED1 Tiirstruktur, feste Sch... AHM

und zusétzlich unter Projekte ,SOP erreicht® leer ist, ist
dieses Dokument geschutzt und man benétigt die Sonder-
berechtigung.

Projekt Projektname SOP erreicht

G30 G30

Ist die Modulgruppe leer, handelt es sich nicht um beson-
ders geschutzte Teile und man kann diese Teile nur mit der
Berechtigung PMA/PMR lesen bzw. bearbeiten.

Steht bei ,SOP erreicht® ,X“, so sind die Dokumente dieses
Projektes nicht mehr besonders geschitzt und man braucht
fur den Zugriff keine Sonderrechte.

Bei fehlenden Sonderberechtigungen kommt in einigen
Fallen die neue Fehlermeldung ,keine Sonderleserechte fir
Projekt/Modulgruppe®. Teilweise erscheint aber nur die
bereits bekannt Meldung ,keine Berechtigung®.

5. Zugriffe auf die besonders schitzenswerte Daten
werden mitprotokolliert

Das Lesen besonders geschitzter Daten, gemaR der Liste
der schitzenswerten Module, wird im PRISMA (Vaulting)
mitprotokolliert. Die Protokolle werden nach 3 Monaten
geléscht. Die Protokollierung ist mit dem Betriebsrat abge-
stimmit.

Weitere Veranderungen im PRISMA-Prozess:

6. Deprovisionierung bei Bereichswechsel

Wechselt ein Mitarbeiter mit PRISMA-Projektrechten in
einen anderen Bereich, so werden seine PRISMA-
Berechtigungen zeitlich begrenzt, der Mitarbeiter wird au-
tomatisch informiert und seine Rechte laufen automatisch
aus. Nicht betroffen sind Wechsel innerhalb eines Berei-
ches (z.B. innerhalb EK) oder Reorganisationen.

Benotigt der Mitarbeiter die Rechte auch in seiner neuen
Funktion weiterhin, so muss er die Verlangerung der Rech-
te beantragen.

7. Speichern mit CARISMA/STM (intern) nur noch auf
geschitzte Bereiche (CAD PDM)

Fir das Speichern mit CARISMA/STM (intern) kénnen nur
noch geschiitzte Pfade definiert werden. Das sind entweder
,C:\documents and settings\user”, eventuelle Erweiterun-
gen dieses Pfades oder Netzlaufwerke.

8. Verschlisselung beim Checkout

Mit dem PRISMA Web Client werden besonders geschiitz-
te Daten unabhéngig von Speicherpfad immer verschlis-
selt, so dass z.B. bei Verlust eines portablen Datentragers
der Finder diese Daten nicht lesen kann.

&’ Datei herunterladen 7383561 B 1 A 5P FRGMOD 7/=/3llx

Bitte geben Sie ein Passwaort ein.

C:\Users\Q074895\Desktop
Passwort fiir verschliisselten Download X

Dieses Dokument enthalt Daten, die einem besonderen Schutz unterliegen. Wenn sig -
mit dem Download forfahren, wird dieser Zugriff im System protokolliert. Geben sie

Forschritt|  diese Datei nur an berechtigte Personen weiter, und nutzen sie die Maglichkeit zum
Verschliisseln der Dateil

0]

Passwort:

Passwaort Wiederholung:

Das Entschlusseln erfolgt mit WinZip bzw. 7-zip nach Ein-
gabe des Verschlisselungspassworts.

9. Die EMAIL- Adressen der VOB’s

Die EMAIL- Adressen der VOB'’s

fur EK, EF, El, EG: vob.ek.ef.ei@bmw.de,

fur EA: vob.ea@bmw.de,

fir TI: vob.ti@bmw.de,

fur TP-4: TMO.Prisma-VOB@list.omw.de,

fur UX (Minchen): support_ux-e prisma@bmw-motorrad.de,
fur UX (Berlin): support_ux-t_prisma@bmw-motorrad.de,
Sonstige siehe VOB-Liste



mailto:vob.ek.ef.ei@bmw.de
mailto:vob.ea@bmw.de
mailto:vob.ti@bmw.de
mailto:TMO.Prisma-VOB@list.bmw.de
mailto:support_ux-e_prisma@bmw-motorrad.de
mailto:support_ux-t_prisma@bmw-motorrad.de
http://caprodukte.muc/applikation/prisma/vob/privob_de.html

Anlagen:

SFD Rechte in PRISMA Uberprufen

Interne Mitarbeiter bekommen allgemeine Projektrechte fiir
SFD, externe Mitarbeiter bekommen projektspezifische
Rechte in SFD. Deshalb werden die SFD Rechte fur interne
und externe Mitarbeiter im PRISMA mit unterschiedlichen
Funktionen und unterschiedlichen Masken beantragt und
angezeigt:

1. SFD Rechte fiir interne Mitarbeiter in PRISMA (ber-
prifen

Interne PRISMA Anwender bekommen projektiibergreifen-
de SFD Rechte. Deshalb muss man die SFD Rechte im
Dialog ,personliche Rechte” suchen:

Fir Internen eigene SFD Rechte Uberpriifen:

Start PDM WebDesktop
Aufruf ,PRISMA® >  Rechteverwaltung“ -> ,Personliche

Rechte”
I ¢ FRIsMA Suche

WebDesktop C§  PRISMA Anlage

i Aktuelles b Dokument Schnellanlage

7 Hife b Arbeitsvorrat

L& PRISMA b | BY  Nachbarschaftsuche

& arbeitsstrukdur b |#% Rechteverwaltung P | T§  Benutzer Administration
E <= b Projekte 59 Persinliche Recht
e Werkstoffe b B wettbewerbe B | Projekirechte

™ Datensustausch b % vorschrifien ol Rechte genehmigen
B obStatus b B Meldungen 4

pzA DZA P Freigebestatus

Fp QSerV :2‘5 Anwenderprofile

T BauEvents o LovA Auftrage

F'\, Import Fligefolge
@ oo B 1mpart LML

Im Bereich Mitarbeiter Uber den ,Hinzufiigen“ Button sich
selbst suchen und Ubernehmen.
Durch Betatigen des ,Suchen“ Button bekommt man nun
seine personlichen Rechte im unteren Bereich des Dialo-
ges angezeigt.

Personliche Rechte

Rechtesuche

Mitarbeiter Abteilung Recht
ALEXANDER PROSTEP(BELLM) FG-432 3DM : 3DCOM Modula Viewer P
ADM : Administrator
AHG : SFD-AuBenhaut gesamt
AHH : SFD-AuBenhaut hinten
AHM : SFD-AuBenhaut mitte
AHV 2 SFD-Aubenhaut vorme
ASE ; AS sinhéingen -/
[ rircunigon |

T

Persinliche Rechte der Mitarbeiter

Personliche Rechte der Mitarbeiter

Status  Nachname Vorname Abteilung Recht Enddatum Giltigkeit
PROSTEP(BELLM) ALEXANDER FG-432 30M 16.04.2016 giltig P
PROSTEP(BELLM) ALEXANDER FG-432 DAE 16.04.2016 giltig
FROSTER(BELLM) ALEXANDER FE-432 BT 16.04.2016 giitig
PROSTEP(BELLM) ALEXANDER FG-432 GoP 16.04.2016 giitig
PROSTEP(BELLM) ALEXANDER FG-432 M 16.04.2016 gitig v

Zeilen: 14 Geandert 0 Neu: 0 Zu Loschen: 0

i e

Wenn Sie nun feststellen, dass Sie benétigte SFD Rechte

nicht haben, kénnen Sie diese durch eine entsprechende
Selektion im rechten, oberen Bereich des Fensters Uber
den Button ,Recht(e) zuweisen® beantragen. lhre Beantra-
gung mussen Sie noch Uber ,Speichern® bestatigen.

Uberpriifung der personlichen Rechte anderer PRISMA

Anwender

Im Dialog ,Persénliche Rechte®, kdnnen durch das ent-
sprechende Hinzufuigen von anderen Benutzern auch des-
sen personliche Rechte abgefragt werden. Bei der Auswahl
der Benutzer kann z.B. tber Name, User-ID oder Abteilung
gesucht werden. Bei der Suche kann auch mit Wildcards
gearbeitet werden, so kann man z.B. nach der Abteilung
,EK-19*“ suchen und erhélt dann alle Benutzer deren Abtei-
lungen mit ,EK-19 beginnen.

2. SFD Rechte fir externe Mitarbeiter in PRISMA Uber-
prufen

Externe bekommen die SFD Rechte jeweils fir Fahrzeug-
projekte. Deshalb muss man zugeteilte SFD Rechte fir
Externe nicht Uber den Dialog ,personliche Rechte son-
dern uber ,Projektrechte” suchen.

Externe Uberpriifen eigene SFD Rechte

Start PDM WebDesktop

Aufruf ,PRISMA* > ,Rechteverwaltung® -> ,Projektrechte”

Im Bereich Mitarbeiter Uber den ,Hinzufligen Button sich
selbst suchen und Ubernehmen.
Durch Betatigen des ,Suchen” Button bekommt man nun
seine Projektrechte im unteren Bereich des Dialoges ange-
zeigt.
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Projet Frepsbtnane Motauit Abtbung Ract

1 0 At et A

e

A —

e

i

e

o v
= ==n

[ e ]

Nachname vomame. sbreiung
FROSTER(BELLM) AN Fo432
AENDR Foa

Erddwum  Gibghen S0P emeche  KONLesbar
woame  gutg x
woams g x
1eo0ams  gig
ity
widiy X v

MBS o0
AEANDE: Fo432
DIN- UND WIEDERHOL..  PROSTEPISELLM} e resz

132546

Zekem &7 Gobndet ONew DZuboachen 0

ETm et

Das angezeigte Suchergebnis kann man durch Hinzufligen
von Projekten und der Selektion von Rechten einschréan-
ken. Die Suche beachtet bei der Ergebnisermittlung immer
nur die selektierten Zeilen der Bereiche ,Projekt®, ,Mitarbei-
ter® und ,Recht”.

Hier einige Beispiele:

a. Alle PRISMA Rechte einer (Haupt-) Abteilung:

Durch Eingabe einer Abteilung und betétigen des Such-
knopfes erscheinen alle Projektrechte fir alle User dieser

Benutzersuche 2%
1| [ Benutzer
Vorname: [ selbst [7] nur aktive Benutzer  PRISMA Rolle: ~
Nachname: User-ID: Abteilung: | FG-432
anhand Pate anhand vorgeschlagenem Pate
vomame: [ selbst Vorname: [ selbst
Nachname: User-ID: Nachname: User-ID:
Vormame Nachname = Apteil..  Firma k. Pate vergeschiagener Pate
BBA DATA SUPPLY FG-432 a
4| HELMUT DIPL-ING.(ROHME | FG-432 'Y ~
1| sTeran EBERLING FG-432 Y
MASAR GoGA FG432 | PROSTEP AG i
CHRISTIAN GREWING FG-432  PROSTEP AG =
4| | anoy GROSSMANN FG432 | VENTUM CONSULTING a ©
ALFRED HEUECK FG-432 Y
Anzshl: 78 1]

| EETTH | L | ]

b) alle PRISMA Rechte einer Abteilung zu einem Fahr-
zeugprojekt




Durch zuséatzliches Hinzufugen eines Projektes im Feld
Rechtesuche erscheinen alle Projektrechte dieser Abtei-
lung zu diesem PRISMA Projekt. Dazu im Bereich ,Projek-
te* den Button ,Hinzufligen“ wahlen. Daraufhin erscheint
die Maske ,Projekt Auswahl®

s s o R e JUE SPereci KNG

Znmn o Gaansers a0 2u Leseren 0

In der Maske ,Projektsuche” das gewiinschte Projekt ein-
tragen und die Suche ausfiihren.

Nun erscheint eine Zeile bzw. eine Liste mit Projekten. Das
gewlinschte Projekt selektieren und ,Ubernehmen und
SchlieRen” auswahlen. Nun kann diese Maske geschlossen
werden.

Projektsuche

2] %

Es wurden 1 Projekte gefunden

Projekt
Projekt: | F10 Name:

Kennzeichen: > Enddatum: [

Htarbeitar
Vorname: selst: [0

Nachname: User-Id:
[iocoocen ]

Projekt. Projekiname SOP erreicht  KOMNZAesbar  Enddatum Kennzeichen

F10 F10 (PLE) X A

Anzaht 1

nermehmen i Senveen

Nun steht das gewlnschte Projekt in der Maske ,Projekt-
rechte®.

Durch Starten der Suche werden nun die Projektrechte
gemald den eingetragenen Suchkriterien angezeigt, in die-
sem Beispiel F10 und EK-19*.
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c) Wer in einer Abteilung hat ein bestimmtes Projektrecht?

In der Maske ,Projektrechte” unter ,Mitarbeiter* auf ,Hinzu-
fiigen“ gehen. Nach ,EK-19*“ suchen, alle Suchergebnisse
markieren und ,Ubernehmen und schlieRen“ wahlen. Die
Rechte, nach der gesucht werden soll, selektieren. In die-
sem Fall das SFD Recht ,GES*. Danach die Suche starten
und es erscheint das gewilnschte Ergebnis:
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d) PRISMA Projektrechte fiir einen Extern anhand seines

Namens oder seiner User ID lberprifen

Aufruf der Maske ,Projektrechte” wie oben beschrieben
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Mesbeg  Recht  Erddatum  Gibghst  SCPemscht  KOZ-sbar
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Setus  Froe  Prekmame Nacheame Vermame

‘Zebee. 0 Geandert. 0 e 0 2u Lonchen: 0

Im Bereich ,Mitarbeiter* den Button ,Hinzufligen* auswéh-
len.

Nun erscheint die Maske ,Benutzersuche”. Hier entweder
die User ID oder wenn nicht bekannt den Namen eingeben.

Daraufhin erscheint eine Liste mit den gefundenen Treffern.
Zeile mit dem gewiinschten Anwender selektieren und
,Ubernehmen und schlieRen“ wahlen.

Durch das oben gewahlte ,Hinzufiigen“ wurde der PRISMA
Anwender in den Bereich ,Mitarbeiter* der Maske ,Projekt-
rechte” eingetragen.

Durch Starten der Suche werden nun die Projektrechte
gemalf den eingetragenen Suchkriterien angezeigt, also fiir
den ausgewahlten Benutzer:

=
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Die Projektrechte erscheinen nun in je einer Zeile mit Pro-
jekt und Recht.



SFD Rechte beantragen

So wird es richtig gemacht:

e SFD Rechte kdnnen nur fur Projekte vor SOP bean-
tragt werden, nicht fur alte Projekte

e Interne bekommen personliche SFD Rechte (z.B. AHV)

e Externe bekommen projektbezogene SFD Rechte (z.B.
AHV G26)

o Die Beantragung geschieht Uber die Dialoge ,personli-
che Rechte” und ,Projektrechte” durch die entspre-
chende Selektion im oberen Bereich der Dialoge und
dem AnschlieRenden ,Recht(e) zuweisen® und ,Spei-
chern®

e Beantragen kénnen VOBs oder die Anwender selber



