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B2B-Service Center
Grundsätze
10.00
Geheimhaltung zwischen BMW und Partner vertraglich geregelt
Dieser Punkt kann mit JA beantwortet werden, wenn dem Partner laut eigener Aussage eine vertragliche Regelung zur Geheimhaltung mit BMW vorliegt.
10.01
Mitarbeiter persönlich zur Geheimhaltung verpflichtet
Dieser Punkt kann mit JA beantwortet werden, wenn der Partner laut eigener Aussage Mitarbeiter persönlich zur Geheimhaltung verpflichtet.
10.02
Zertifiziert nach ISO 27001 bzw. IEC 17799
Dieser Punkt kann mit JA beantwortet werden, wenn der Partner laut eigener Aussage zertifiziert ist.
10.03
Aufbau an ISO 27001 bzw. IEC 17799 orientiert 
10.04
In der Summe OK
10.SS
Dokumentation zu den Grundsätzen
11.00
ISO-Zertifikat
Dieser Punkt kann mit JA beantwortet werden, wenn der Besichtiger mindestens ein Bild des gültigen Zertifikates gesehen hat.
11.01
Liste der zur Geheimhaltung verpflichteten Mitarbeiter
Dieser Punkt kann mit JA beantwortet werden, wenn dem Besichtiger vom Partner eine Liste mit zur Geheimhaltung verpflichteten Mitarbeitern gezeigt wurde.
11.02
Dedizierte Geheimhaltungsvereinbarung für den Projektbüro Zugang
Dieser Punkt kann mit JA beantwortet werden, wenn dem Besichtiger eine Geheimhaltungserklärung vergelegt wurde in der explizit das Projektbüro erwähnt wird.
11.03
In der Summe OK
11.SS
Bautechnische Infrastruktur
20.00
Eigener Raum
Dieser Punkt kann mit JA beantwortet werden, wenn für das Projektbüro eigene Räumlichkeiten vorgesehen sind.
20.01
Sichtschutz
Dieser Punkt kann mit JA beantwortet werden, wenn in den Räumlichkeiten des Projektbüros ausreichend Sichschutz-Maßnahmen getroffen wurden. 
20.02
Mithörschutz
20.03
Partner übt Hausrecht über Projekträume aus
20.04
Zugangskontrollsystem installiert
20.05
Dediziertes Schließsystem für Projekträume
20.06
Projektbüro ist alarmgesichert
20.07
Alarmverfolgung zur Polizei
20.08
Alarmverfolgung zu privatem Wachschutz
20.09
Überwachung des Gebäudes durch einen Wachschutz
20.10
In der Summe OK
20.SS
Dokumentation zur bautechnischen Infrastruktur
21.00
Wachschutz
21.01
Alarmanlage
21.02
Gebäudeplan
21.03
In der Summe OK
21.SS
Organisatorischer Schutz
30.00
Regelung der Verantwortlichkeiten
30.01
Zutrittsberechtigung wird durch den Partner gepflegt und kontrolliert
30.02
Vertrauliche Daten zugriffgeschützt abgelegt
30.03
Streng vertrauliche Daten nur verschlüsselt auf mobilen Speichern (Laptop, USB-Stick)
30.04
Einsatz von Mobilen Speichern ist durch den Projektleiter des Partners zu genehmigen
30.05
Drucker und Fax stehen im Projektbüro
30.06
Aktenvernichter stehen im Projektbüro
30.07
Reinigungskräfte nur unter Aufsicht im Projektbüro
30.08
In der Summe OK
30.SS
Dokumentation zum organisatorischen Schutz
31.00
Zutrittsschutz
31.01
Informationsschutzverhalten
31.02
Genehmigungsprozess für Mobile Speicher
31.03
In der Summe OK
31.SS
Netzwerk: LAN (Projektbüro <-> Partner-Netz)
40.00
Physikalische oder logische Trennung des BMW-Zulieferernetzes vom Partnernetz
40.01
NATing vom BMW-Zulieferernetz ins Partnernetz (nicht erlaubt!)
40.02
Aktive Netzwerkkomponenten sind weggeschlossen
40.03
Zugriff auf aktive Netzwerkkomponenten nur durch SysAdmins
40.04
Zugriff von außen ins Projektbüro (nicht erlaubt!)
40.05
In der Summe OK
40.SS
Netzwerk: WAN (Projektbüro <-> BMW-Netz)
41.00
ANY-Freischaltung (nicht erlaubt!)
41.01
Datenverkehr zwischen WAN-Übergabe Punkt und PO ist abhörsicher
41.02
In der Summe OK
42.SS
Dokumentation zum Netzwerk
42.00
Zugriff aus dem Projektbüro ins Partnernetz
42.01
Firewallkonfiguration
42.02
Anbindung an BMW
42.03
In der Summe OK
42.SS
Hard- und Software
50.00
Nur für BMW-Projekte notwendige Software installiert
50.01
Stationärer BMW-Musterclient im Einsatz (nicht erlaubt!)
50.02
Hardware nach BMW-Blueprint-ausgewählt
50.03
Infrastruktur wird vom Partner selbst betreut
50.04
Aktuelle OS-Releases und Virensignaturen
50.05
In der Summe OK
50.SS
Dokumentation zu Hard- und Software
51.00
Arbeitsplatzsysteme
51.01
Serversysteme
51.02
Infrastrukturkomponenten
51.03
In der Summe OK
51.SS
Remote-Admistration
60.00
Remote Administration möglich
60.01
Dedizierte Zugangsregelung zu administriertem Equipment
60.02
Remote Admin  persönlich zur Geheimhaltung verpflichtet
60.03
Nur namentlich bekannte Admins können remote zugreifen
60.04
Remote-Zugriff wird geloggt
60.05
Remote Zugriff wird überwacht
60.06
Während der Fernwartung ist die Adminkonsole nur mit dem PO verbunden
60.07
Verbindung zwischen Adminkonsole und PO ist abhörsicher
60.08
In der Summe OK
60.SS
Dokumentation zur Remote Administration
61.00
Protokoll der Remote Admin Zugriffe
61.01
Namensliste der Sys-Admins
61.02
In der Summe OK
61.SS
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