| %
f:,‘t:\]‘:
R ;-&“:'
VORGABEDOKUMENT

DER BMW GROUP FUR DIE
PASSIVE IT INFRASTRUKTUR
GEBAUDETYP G3

Autoren: BMW Group GHMT AG
Rechenzentrumstechnik
Bremer Stral3e 6 In der Kolling 13
D-80788 Muinchen D-66450 Bexbach
Tel.: +49-89-382-0 Tel.: +49-6826-9228-0

Stand: Juli 2014

Version: 1.1

© Copyright 2014. Alle Rechte vorbehalten.
Schutzvermerk nach DIN ISO 16016 beachten.

Die Nutzung dieses Dokuments ist nur fiir den internen Gebrauch bzw. fir Projekte, die in
direktem Zusammenhang mit der BMW Group stehen, zulassig. Die Weitergabe sowie
Vervielfaltigung dieser Unterlagen, Verwertung und Mitteilung ihres Inhaltes an Dritte ist
nicht gestattet.

Zuwiderhandlungen verpflichten zu Schadensersatz. Alle Rechte vorbehalten,
insbesondere fur den Fall der Patenterteilung oder GM-Vertrag.



VORGABEDOKUMENT FUR DEN GEBAUDETYP G3

Anderungsverzeichnis

Version | Datum Geanderte Bemerkungen
Kapitel

1.0 05.06.14 Erstausgabe

1.1 31.07.14 Editorielle Anderungen

Copyright 2014. Alle Rechte vorbehalten.

Version 1.1

Schutzvermerk nach DIN ISO 16016 beachten.

Seite 2 von 32




VORGABEDOKUMENT FUR DEN GEBAUDETYP G3

Inhaltsverzeichnis
Anderungsverzeichnis 2
Inhaltsverzeichnis 3
Abbildungsverzeichnis 4
Tabellenverzeichnis 4
1 Allgemeine Planungshinweise 5
1.1  Geltungsbereich 6
1.2 Ansprechpartner 6
1.3 Planungsleistungen 6
1.4  Elektromagnetische Vertraglichkeit 6
1.5 Qualitatssicherung durch Spezialisten 8
1.6 Baulogistik 8
2 Anforderungen an den Gebaudetyp G3 9
3 Umsetzungspramissen und Risikobewertung (Neubau und Umbau im Bestand) 12
3.1 Umsetzungspramissen 12
3.1.1 Rahmenbedingungen zur Umsetzung 12
3.1.2 Besonderheiten bei Umbauten im Bestand und im laufenden Betrieb 12
3.2 Risikobewertung/ Qualitatssicherung/ Umsetzungsverzicht-> Bewertung 12
4 Infrastrukturvorgaben fiir IT-Raume und Flachen im Versorgungsbereich 13
4.1 Allgemein 14
4.1.1 Funktionelle Differenzierung 14
4.1.2 Flachenbedarf IT-Raume 15
4.1.3 Nutzung 16
4.1.4 Keine Medienfuhrung durch IT-R&dume 17
4.1.5 Amtsleitungen bzw. Signal- und Meldeleitungen 17
4.1.6 Eingefuhrte Leitungen von Richtfunk- oder Mobilfunkstrecken 17
4.1.7 Kodierung der LWL-Verkabelungssegmente 17
4.1.8 Informationstechnische Anschlusseinheiten 17
4.1.9 Installation von Mobilfunk-Equipment ohne Antennen 18
4.1.10 Antennen 18
4.2  Elektroinstallation: 19
4.3 Klima- u. Liftungsinstallation: 20
4.4  Brandschutz: 22
4.5 Gebéaude: 23
4.6  Sicherheit: 24
4.7  Monitoring: 25
5 Planungsvorgaben 26
5.1 Passive IT Infrastruktur 26
5.2 geschlossene und offene Netzwerkschranke 27
5.3 Anforderungen an den Installationsdienstleister 27
5.4  Abnahmemessungen 28
5.5 Wireless Local Area Network (WLAN) 29
5.6 Funk Frequenz Management 30
5.7 Mitgeltende Dokumente 31
5.8  Schnittstellen zu BMW Fachstellen 31
6 Glossar 32
Copyright 2014. Alle Rechte vorbehalten. Version 1.1 Seite 3 von 32

Schutzvermerk nach DIN ISO 16016 beachten.



VORGABEDOKUMENT FUR DEN GEBAUDETYP G3

Abbildungsverzeichnis

Abbildung 1: Schematische Darstellung der NWZ-, GVT-, EVT-Struktur 9
Abbildung 2: Schematische Darstellung der raumlichen Trennung Elektro- und Datenverteiler 14
Abbildung 3: Schematische Raumaufteilung 16
Tabellenverzeichnis

Tabelle 1: Auszug der MICE-Tabelle 7
Tabelle 2: Zuordnung der Gebaudenutzung zum Gebéude Typ G3 9
Tabelle 3: Anforderung an die Ausstattung des Gebaudetyps G3 10
Tabelle 4: Flachenbedarf IT-Raume 15
Tabelle 5: Aufstellung von Mobilfunk-Equipment ohne Antennen 18
Tabelle 6: Antennen 18
Tabelle 7: Elektroinstallation 19
Tabelle 8: Klima- u. Luftungsinstallation 20
Tabelle 9: Brandschutz 22
Tabelle 10: Geb&ude 23
Tabelle 11: Sicherheit 24
Tabelle 12: Monitoring 25
Tabelle 13: Maximale Flache pro WLAN-AP in gm 29
Copyright 2014. Alle Rechte vorbehalten. Version 1.1 Seite 4 von 32

Schutzvermerk nach DIN ISO 16016 beachten.



VORGABEDOKUMENT FUR DEN GEBAUDETYP G3

1 Allgemeine Planungshinweise

Die vorliegenden Planungsvorgaben fir die passive IT Infrastruktur sind Grundlage fiir die
Errichtung von Infrastrukturen zum bestimmungsgemagen Betrieb der in den Raumen installierten
IT IS Komponenten (Netzwerk, Server, Storage, Mobilfunk, nachrichtentechnische Anlagen).

Die passive IT IS wird im Zuge der Gebaudeerstellung von PA-x, Bauprojekte im Rahmen der
technischen Geb&audeausstattung realisiert. Die IT Infrastrukturen fir Rechenzentren sind in
diesem Dokument nicht beschrieben und sind separat zu planen.

Das Dokument richtet sich an die verantwortlichen Planer (intern/ extern) sowie an die Betreiber
vor Ort (Facility Management) und an die Nutzer der IT Raume.

Die Eigenverantwortung des Planers bleibt vollumfanglich erhalten.

Inhaltlich wird im Wesentlichen auf die Infrastrukturkomponenten Elektro und Klimatisierung
eingegangen. Bei der Planung sind neben den Verfugbarkeitsanforderungen (Redundanz) die
Energieeffizienz der Komponenten und deren Dimensionierung zu beachten. Mdgliche
energiesparende Umgebungsbedingungen am Standort, wie z.B. Kiihlung Gber Grundwasser und
indirekte freie Kuhlung, sind bei der Planung darzustellen.

Die Erschliel3ung von Standorten und Gebauden fir die Bereiche Transport, Gebaudetechnik und
Nachrichtentechnik ist im Grundsatz beschrieben, die detaillierte Planung ist entsprechend den
Standortbedingungen durch externe/interne Planungsfunktionen zu erstellen.

Standortbedingungen im Zusammenhang mit Elementarrisiken wie z. B. Hochwasser und
Erdbeben, sind nicht berucksichtigt. Emissionen am und um den Standort, wie Luftverschmutzung
durch benachbarte Industriebetriebe, elektromagnetische Beeinflussungen u. &. sind in den
Planungsvorgaben dargestellt.

Der Bereich Sicherheit beschrankt sich auf die Punkte Zutrittskontrolle und Einbruchsschutz.
Terroristische Anschlage oder kriegsahnliche Bedrohungen werden nicht behandelt.

Die passive IT Infrastruktur muss umfanglich 10 Gigabit Ethernet sowohl tGiber Twisted Pair

(= Klasse E,) als auch LWL unterstutzen. Die passive IT Infrastruktur hat zuséatzlich zu den immer
einzuhaltenden normativen Vorgaben gemaR ISO/IEC 11801 den spezifischen Anforderungen
der BMW Group zu gentgen. Fur Twisted Pair Verbindungen darf die

max. Ubertragungsstreckenlange 100 m (= 90 m Installationsstrecke, zzgl. max. 10 m
Patchkabel) nicht Giberschreiten. Fir optische Netzanwendungen sind ebenfalls die

max. zulassigen Ubertragungsstreckenlangen zu beriicksichtigen.

Wichtigste Normen sind hierbei:

EN 50600 (2012) Informationstechnik - Einrichtungen und Infrastrukturen von
Rechenzentren - Teil 1: Allgemeine Konzepte
— Definition der Geb&udetypen in Anlehnung der RZ-Klassen

IEC TR 29106 (2007) Informationstechnik - Anwendungsneutrale Verkabelung - Einfihrung
in die MICE-Umgebungsklassifikation
— Darstellung der Mindestanforderungen der Klassen E2 bzw. E3

EMV-Richtlinie 2004/108/EG Anwendung des EMV-Gesetzes im Maschinen- und Anlagenbau
— Die darin beschriebenen Schutzziele sind einzuhalten

DIN EN 61000-2-4 Umgebungsbedingungen; Vertraglichkeitspegel fur niederfrequente
leitungsgefuhrte StdrgrofRen in Industrieanlagen
— Definition der Spannungsgite

DIN EN 50174-1 (2011) Informationstechnik - Installation von Kommunikationsverkabelung -
Teil 1: Installationsspezifikation und Qualitatssicherung
— Die Vorgaben sind einzuhalten und zu bertcksichtigen

DIN EN 50174-2 (2011) Informationstechnik - Installation von Kommunikationsverkabelung -
Teil 2: Installationsplanung und Installationspraktiken in Gebauden
— Die Vorgaben sind einzuhalten und zu berticksichtigen

ISO/IEC 11801 (2011) Informationstechnik - Anwendungsneutrale Standortverkabelung
— Die normativen Vorgaben sind Mindestanforderungen

Copyright 2014. Alle Rechte vorbehalten. Version 1.1 Seite 5 von 32
Schutzvermerk nach DIN ISO 16016 beachten.



VORGABEDOKUMENT FUR DEN GEBAUDETYP G3

— e
— —_
—_ —

1.1 Geltungsbereich
Das vorliegende Dokument ist bei der Errichtung sowie Erweiterung der passiven IT Infrastruktur
in Gebauden des Typs G3 der BMW Group verbindlich anzuwenden.

Sofern sich zwischen den normativen Anforderungen und dem Vorgabedokument der BMW Group
Abweichungen ergeben, so gelten die Spezifikationen dieses Dokumentes.

Die stetige normative Weiterentwicklung wird durch eine turnusmafige Aktualisierung dieses
Dokuments bertcksichtigt. Daher ist bei jeder Planung sicherzustellen, immer die jeweils
aktuellste Version anzuwenden.

1.2 Ansprechpartner

Zentraler Ansprechpartner fir das Vorgabedokument sowie zu technischen Angelegenheiten ist:

BMW Group

FG-942, Rechenzentrumstechnik
Bremer Stral3e 6

D-80788 Miinchen

Telefon: +49-89-382-24481
Email: richard.hillmeier@bmw.de
1.3 Planungsleistungen

Alle Planungsleistungen mussen eigenverantwortlich durch das beauftragte Planungsbiro
erbracht werden. Es diurfen hierbei insbesondere keine Planungsleistungen auf
Installationsunternehmen Ubertragen werden.

Abweichungen hiervon bedirfen einer schriftlichen Genehmigung durch die BMW Group.

Die Planung hat gemal der Struktur von HOAI-Leistungsphasen1 zu erfolgen und muss
folgendes beinhalten:

(1) Grundlagenermittlung

(2) Vorplanung

(3) Entwurfsplanung

(4) Genehmigungsplanung

(5) Ausfuhrungsplanung

(6) Vorbereitung der Vergabe

(7) Mitwirkung bei der Vergabe

(8) Objektiiberwachung (Bautiberwachung oder Bauoberleitung)
(9) Objektbetreuung und Dokumentation

1.4 Elektromagnetische Vertraglichkeit

Elektromagnetische Vertraglichkeit (EMV) ist die Féhigkeit eines Gerates oder einer Anlage, in der
elektromagnetischen Umgebung stérungsfrei zu arbeiten, ohne dabei selbst elektromagnetische
Stdérungen zu verursachen, die fir andere in dieser Umgebung vorhandene Einrichtungen
unannehmbar wéren.

Dies bedeutet, dass die Funktion einer Anlage auch durch folgende Einflisse nicht eingeschrankt
ist:

! HOAI: Honorar Ordnung fur Architekten und Ingenieure
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e Uberspannungseinwirkungen und elektromagnetischen Blitzimpuls durch direkten und
nahen Blitzschlag, bspw. kdnnen Blitzeinschlage bis in eine Entfernung von 2km Schéden
verursachen.

e Entladung statischer Elektrizitat. So kdnnen durch Bertihren von Anschliissen Schaden an
elektronischen Einrichtungen verursacht werden.

e Hochfrequente Felder wie sie z.B. von Sendeeinrichtungen (Rundfunksendern, Radar,
Richtfunk, Funk allgemein) verursacht werden.

e Burst-Impulse verursacht durch Schalthandlungen. Burst-Impulse werden beispielweise
durch das Schalten von Leuchtstoffréhren verursacht.

Ubertragen auf den Planer der passiven IT Infrastruktur heit das, dass er ,seine“ Anlage so zu
planen hat, dass diese in der Lage ist, innerhalb der jeweiligen elektromagnetischen Umgebungs-
bedingungen ohne Einschréankungen zu funktionieren und selbst keine anderen Anlagen in ihrer
Funktion beeintrachtigt.

Zur Sicherstellung der EMV muss projektspezifisch - je nach Umfang und
Verflgbarkeitsanforderungen - eine Risikobewertung durchgefiihrt werden. Grundsétzlich sind die
Anforderungen gemaf ,Planungsvorgaben fur IT-Radume* zu beriicksichtigen; alle Raume in
denen eine IT Infrastruktur eingebracht wird, miissen in Bezug auf ihre MICE'-Bedingungen nach
IEC TR 29106 analysiert und anschlieend fur die jeweiligen Umgebungsbedingungen
(MICE-Klassen) geeignete Verkabelungskomponenten eingesetzt werden. Einzelheiten zur
MICE-Umgebungsklassifikation fir den Part Elektromagnetisch sind in der folgenden Tabelle
aufgefihrt:

Elektromagnetisch = E, Es

Entladung statischer Elektri-

zitat-Kontakt (0,667 pC) 4kv 4kv 4kv
Entladung statischer Elektri-
Zitat-Luft (0,132 pC) 8 kv 8 kv 8 kv
3V/m 3V/m 10 V/m
bei (80 bis 1 000) MHz bei (80 bis 1 000) MHz bei (80 bis 1 000) MHz
Abgestrahlte Hochfrequenz, 3Vim 3Vim 3Vim
amplitudenmoduliert bei (1 400 bis 2 000) MHz bei (1 400 bis 2 000) MHz bei (1 400 bis 2 000) MHz
1Vim 1Vim 1Vimb
bei (2 000 bis 2 700) MHz bei (2 000 bis 2 700) MHz ei (2 000 bis 2 700) MHz
Leitungsgefiihrte Hochfre- 3V 3V oV
quenz bei 150 kHz bis 80 MHz bei 150 kHz bis 80 MHz bei 150 kHz bis 80 MHz
Schnelle elektrische
Transiente (Burst) 1000 V 1000 V 2000 V

einschlieBlich des
Schutzleiters

Schnelle elektrische
Transiente (Burst) - 500 V 500 V 1000 V
(Signal/Daten/Steuerung)

Sto3spannung (transiente

Erdpotentialunterschied) - 500 V 1000 V 1000 V
Signalleitung/Erde
Magnetfeld (50/60 Hz) 1 A/m 3 A/m 30 A/Im

Tabelle 1: Auszug der MICE-Tabelle

Die strukturierte IT-Verkabelung muss zur Sicherstellung der EMV in Office-Bereichen
mindestens der Klasse E; entsprechen, in allen anderen Bereichen mindestens E;
(z.B. Industrie-, Werkstattbereich, Rechenzentrum).

! MICE :Mechanical, Ingress, Climatic, Electromagnetic
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Das Gesamtsystem muss nach Zusammenschluss aller passiven und aktiven Komponenten
(aktive Komponenten, Verkabelungskomponenten sowie Verbindungselementen fir Erdung,
Massung, etc.) die nachfolgend aufgefihrten EMV-Normen einhalten und dariiber hinaus die in
der EMV-EU-Richtlinie Nr. 2004/108/EG definierten Schutzziele erfillen:

(Auszug)
- |IECICISPR 22 (Funkstoreigenschaften Grenzwerte und Messverfahren)
- |ECI/CISPR 24 (Storfestigkeitseigenschaften - Grenzwerte und Priifverfahren)
- IEC 61000-4-8 (Prufung der Storfestigkeit gegen Magnetfelder mit energietech. Frequenzen)
- IEC 61000-4-9 (Prifung der Storfestigkeit gegen impulsférmige Magnetfelder)
- IEC 61000-4-10 (Prufung der Storfestigkeit gegen gedampft schwingende Magnetfelder)
- IEC 61000-6-2 (Fachgrundnormen Stdrfestigkeit fur Industriebereich)

Sofern die Vorgaben durch den Planer nicht erfillt werden kénnen, da bauliche oder
organisatorische Voraussetzungen nicht gegeben sind, ist von ihm explizit und begrindet unter
Nennung der Einschrédnkungen darauf hinzuweisen.

15 Qualitatssicherung durch Spezialisten

Der Planer hat in seinem Zustandigkeitsbereich daflr Sorge zu tragen, dass im Rahmen der (Teil-)
Abnahmen sichergestellt wird, dass fehler- oder mangelhafte Umsetzungen der spezifizierten Vor-
gaben erkannt werden und deren fachgerechte Beseitigung Gberwacht wird. Hierzu sind ggfs. von
der BMW Group anerkannte Spezialisten (EMV-Experten, Cabling-Experten) zur
Qualitatssicherung friihzeitig in den Projektverlauf mit einzubeziehen.

1.6 Baulogistik
Bereits bei der Konzeption der passiven IT Infrastruktur ist ein besonderes Augenmerk auf deren
systematische Realisierung unter baulogistischen Gesichtspunkten zu legen.
Hierzu zahlen u.a.:
- Notwendige Anforderungen, welche in den Verantwortungsbereich anderer Bereichsplaner
fallen, sind frihzeitig und schriftlich an diese zu stellen.

- Bereits wahrend der Installationsphase ist dafiir Sorge zu tragen, dass die empfindlichen
Verkabelungskomponenten sorgsam behandelt werden und keinen unzulassigen
Beanspruchungen und Umgebungsbedingungen ausgesetzt werden.

- Die Installationsfolge von Verkabelungskomponenten ist so zu planen, dass wahrend und
nach der Installation eine Beschadigung durch zeitgleich bzw. nachfolgend tatige Gewerke
ausgeschlossen ist.

Nichtbeachtung der zuvor aufgefiihrten Punkte flhrt erfahrungsgeman zu gravierenden
Installationsméangel, wie beispielsweise:

- Unzuldssige mechanische Belastungen der informationstechnischen Kabel, beispielsweise
verursacht durch erhdéhten Querdruck.

- Kontaminierung von Verkabelungskomponenten (z.B. LWL-Steckerstirnflachen) durch
Schmutz und Baustaub.

- Kontaminierung von Netzwerk (LAN) Komponenten (z.B. Innen und Steckverbinder) durch
Schmutz und Baustaub.

Kosten fiir die Behebung werden dem Verursacher in Rechnung gestellt.
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Fir die Ausarbeitung der unterschiedlichen Félle wurden in Anlehnung an die kommende

EN 50600 drei Kategorien gebildet. Jeder Typ steht somit fur eine bestimmte Art von Gebaude
bzw. notwendige Struktur.

2 Anforderungen an den Gebaudetyp G3

Gebaudetyp G3

Produktionsstrukturen

Entwicklungsstrukturen (R&D)

Vertriebsstrukturen inkl. SF

Strukturen mit gleichwertiger
Verfugbarkeitsanforderung

Tabelle 2: Zuordnung der Gebaudenutzung zum Gebaude Typ G3

WAN
Campus
NWz 2/
Serverraum 2
Gebaude
GVT2
EVTn
GVT1
NWz 1/
Serverraum 1
WAN
Abbildung 1: Schematische Darstellung der NWZ-, GVT-, EVT-Struktur
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Definition des Anforderung der
Gebaudetyps G3 Redundanz

Funktionsfahigkeit bleibt erhalten bei
2 getrennte WAN Anbindungen Beschéadigung einer WAN-Anbindungen
durch z.B. Erdarbeiten

Funktionsféahigkeit bleibt erhalten durch
zwei getrennte NWZ und/oder Serverraum;
2x NWZ und/oder die NWZs bzw Serverrdume sind ebenfalls
Uber zwei getrennte Wege miteinander
verbunden

2X Serverraum

Pro Gebaude oder Halle sind zwei GVT
vorzusehen.
alle EVT und GVT Ein EVT wird mit beiden GVT verbunden
und die GVTs sind Uber zwei getrennte
Wege miteinander verbunden

USV mit Anzahl n+1 in beiden NWZ
usv und/oder Serverraum;
alle GVT und EVT mit Anzahl n

Klima: mit Anzahl n+1 in beiden NWZ
konditionierte Luft (Klima) und Kéalte und/oder Serverraum;
Kélte: alle GVT und EVT mit Anzahl n

EMV Schutzkonzept fur
NWZ / Serverraum erforderlich

Tabelle 3: Anforderung an die Ausstattung des Gebaudetyps G3

Definition des Begriffes ,,getrennt“:
Zudem genannten Begriff "getrennt” sind folgende Punkte zu beachten, einzuhalten und
umzusetzen:
¢ Die Einfihrung der Kabel in das Gebaude erfolgt in groRtmdglicher Entfernung
voneinander.
e Die GVTs sind jeweils so zu realisieren, so dass die Raume mdglichst weit
voneinander entfernt sind.
e Die EVTs sind jeweils Uber rAumlich separierte Kabelwege mit den GVTs verbunden.

e Die separaten Kabelwege sind in grol3stmoglicher Entfernung und ohne Kreuzungen
zu realisieren.
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Aus der Definition der IT Raume leitet sich deren Nutzungsprofil ab. Nachfolgend sind die
einzelnen IT Raume beschrieben und zeigen deren Verwendung:

Etagenverteiler (EVT)

Der Etagenverteiler ist der Verteilpunkt fur die Etagenverkabelung (Tertiarverkabelung) an welcher
die IT Arbeitsplatzsysteme (PC, Drucker, Produktionssteuerung, Telefon, Fax) angeschlossen
werden.

In Produktionsumgebungen kann ein EVT statt als Raum auch als geschlossene
Schrankkombination aktiv + passiv Schrank ausgefuihrt werden. Diese ist zwingend mit einem
Seitenwand Kihlgerat auszustatten. Die konkreten Anforderungen sind im

»Anhang B: Netzwerkschrianke und Patchkabelmanagement“ zum "Verkabelungsstandard
der BMW Group fiir die strukturierte IT-Verkabelung" aufgefthrt.

Gebaudeverteiler (GVT)

Der Gebaudeverteiler ist der Ubergabepunkt von der Standortverkabelung (Primarverkabelung)
zur Gebaudeverkabelung (Sekundarverkabelung). An den Gebaudeverteiler werden die
Etagenverteiler eines Gebaudes angeschlossen.

Fur den Gebaudetyp G3 ist der GVT redundant (zwei getrennte Raume, maoglichst weit
voneinander entfernt) auszufihren, die Etagenverteiler werden an jeden der beiden GVT
angeschlossen (ohne Single Point of Failure).

Nachrichtentechnische Anlagen, die die IT IS EMV massig nicht stéren, kénnen ebenfalls im GVT
untergebracht werden, falls noch ausreichend Platz verfugbar ist. Im GVT kann auch die Funktion
.Etagenverteiler” (LAN Access) untergebracht werden. Die Funktion LAN Distribution im GVT istin
einem geschirmten Schrank unterzubringen (EMV Schrank). Die konkreten Anforderungen sind
im ,,Anhang B: Netzwerkschrianke und Patchkabelmanagement“ zum "Verkabelungsstan-
dard der BMW Group fur die strukturierte IT-Verkabelung" aufgefihrt.

Netzwerkzentrale (NW2Z)

Die redundanten WAN (wide area network) Anbindungen (Leitungsprovider) des Standortes an
das BMW CN (corporate network) erfolgen tGber die Netzwerkzentralen. Die NWZ ist der zentrale
Verteilpunkt der Datendienste (LAN u. Voice (Festnetz, VolP)) am Standort.

An die 2 NWZs werden die Gebaudeverteiler angeschlossen.

Entsprechend der Lokation Typ G3 ist die NWZ redundant und maglichst weit voneinander
entfernt auszufiihren. Die Funktion NWZ kann nicht im Data Center aber unter Umstanden im
Serverraum untergebracht werden. Netzwerkzentralen inklusive ihrer Versorgungseinrichtungen
sind vor elektromagnetischen Einflissen zu schitzen. Sie sind daher im Rahmen eines
individuellen EMV-Schutzkonzeptes zu betrachten und mit einer Schirmung (z.B. Raumschir-
mung, VPAA: Vermaschte PotentialAusgleichsAnlage) gegen solche Einfliisse auszustatten.
(Storschutzzone SSZ2)

Mobilfunk Raum (GSM, UMTS, LTE)

Je nach Lokation und Ausfuhrung der Mobilfunkversorgung missen 2 redundante Raume zur
Installation der Mobilfunk-Komponenten eingeplant werden. Anforderungen an die Infrastruktur
und Raumtechnik sind bei der BMW IT IS Gruppe Echtzeitkommunikation anzufordern.

Die Mobilfunk -Planung ist mit der WLAN -Planung zu koordinieren.

Die Mobilfunk Raume sind aulRerhalb der Stérschutzzone 2 zu realisieren.

Flache und Arbeitsplatze

Unter dem Begriff "Flache" versteht man die Etagenverkabelung (Tertiarverkabelung aufRerhalb
des EVTs) an welcher die IT Arbeitsplatzsysteme (PC, Drucker, Produktionssteuerung, Telefon,
Fax) angeschlossen werden.

Lagerraume fir IT IS Komponenten (Lager, Staging und Unpack area)

missen eingeplant werden, Anzahl und GréRe sind Planungsaufgabe.
Stromanschliisse und LAN Anschlisse sind ebenfalls einzuplanen.
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3 Umsetzungspramissen und Risikobewertung
(Neubau und Umbau im Bestand)

3.1 Umsetzungspramissen

3.1.1 Rahmenbedingungen zur Umsetzung

Waéhrend allen Projektphasen sind von Beginn bis zum Ende die spéter zusténdigen
Betriebsfunktionen und Nutzervertreter einzubinden. Dies gilt besonders fiir die Planungsphase,
die Prufung und Abstimmung der Leistungsverzeichnisse vor Vergabe sowie die Abnahmen und
Betriebsubergabe.

Vor allem sind geeignete MalRnahmen zum Schutz vor Staub und Wasser sowie
Temperaturiberschreitung bzw. Temperaturunterschreitung entsprechend technischer
Spezifikation zu treffen. Dies hat einvernehmlich in Abstimmung mit den einzelnen
Betriebs- und Nutzerverantwortlichen zu erfolgen.

3.1.2 Besonderheiten bei Umbauten im Bestand und im laufenden Betrieb

Muss im laufenden IT-Betrieb umgebaut werden, ist sicherzustellen, dass die Funktionsfahigkeit
aktiver IT-Komponenten durch die Baumanahmen nicht beeintrachtigt wird. Wartungs- und
Servicearbeiten an aktiven IT-Komponenten missen uneingeschrankt moéglich sein. Nicht
vermeidbare Beeintrachtigungen des laufenden IT-Betriebs bediirfen der Abstimmung und
Freigabe durch die zustandigen Betriebs- u. Nutzerverantwortlichen.

Missen Schutzeinrichtungen, wie z.B. Brandschutzsysteme, Zutrittskontrollanlagen, usw., in
aktiven Bereichen temporér oder langfristig auRer Betrieb genommen werden, sind
Ersatzmalinahmen (z.B. Brandwache, Schliel3zylinder) zu treffen, die qualitativ den regularen
Schutzeinrichtungen entsprechen.

Dartber hinaus muss sichergestellt sein, dass die Bauleitung vor Ort die
IT Infrastruktur Partner (IT IS) kennt und informiert.

3.2 Risikobewertung/ Qualitatssicherung/ Umsetzungsverzicht-> Bewertung
Die Ausfiihrungsplanung ist mit dem hier vorliegenden Vorgabedokument auf
Soll- / Ist-Abweichung zu prufen. Das Ergebnis ist zu dokumentieren.

Alle Abweichungen bedirfen der schriftlichen Freigabe durch die zustandige
Funktion Rechenzentrumstechnik der BMW Group.

Im Zuge der Fertigstellung und Abnahme ist ein abschlieRender Soll- / Ist- Vergleich
durchzufiihren und zu dokumentieren.
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4 Infrastrukturvorgaben fiir IT-Raume und Flachen im
Versorgungsbereich

Bei der Planung sind die regionalen Standortbedingungen im Bereich der lokalen
Versorgungsstrukturen, wie z.B. die Verfligbarkeit des lokalen Stromversorgers
(Ausfallstatistiken), unbedingt zu beriicksichtigen und zu dokumentieren. Gefahrdungen durch
haufige Blitzeinschlage in der Region missen durch EMV SchutzmalRnahmen gemindert werden.

Erganzende BMW Planungsvorgaben (z.B. Brandschutz, Passive IT Infrastruktur), auf die in
diesem Dokument verwiesen wird, sind in der Planung umzusetzen.

Weitere fiir die Planung zu beriicksichtigende Umstande ergeben sich aus den
Brandschutzgutachten, Vorgaben des Sachversicherers sowie einem von BMW intern erstelltem
Sicherheitskonzept fiir Zutritt (Schlissel/Ausweisleser/Werkschutz) und Einbruchspravention
(Einbruchmeldeanlage mit Video/Glasbruchmelder/Bewegungsmelder/, Sicherheitsdienst, usw.).

Behordliche landerspezifische Anforderungen bestimmen die Mindestanforderungen bei
den nachfolgend beschriebenen Infrastrukturbereichen (z.B. Sicherheitsbeleuchtung, Lichtstéarke,
Handldscher).

Die beauftragten Installationen sind ausschlieB3lich durch Fachpersonal mit den
erforderlichen personenbezogenen Zertifizierungen auszufihren.

Die Infrastrukturkomponenten und deren Versorgungsstrukturen sind so auszulegen, dass eine
Reparatur bzw. Wartung ohne Betriebsunterbrechung durchgefiihrt werden kann.
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4.1 Allgemein
Folgende Planungsvorgaben gelten fur IT-Raume (NWZ, GVT, EVT)

41.1 Funktionelle Differenzierung

In der NWZ werden die zentralen und die zur Kaskadierung notwendigen
IT-Netzwerkkomponenten fur Daten und Sprache (ohne Mobilfunk) sowie die Systemkomponenten
der Leitungsprovider (WAN: z.B. Telekom, BT) installiert.

Mobilfunkkomponenten sind im Mobilfunkraum zu installieren.

In den Gebaudeverteilern (GVT) werden die zur Kaskadierung und die zur Endgerateanbindung
notwendigen LAN-Komponenten installiert.
Etagenverteiler (EVT) dienen der Endgerateanbindung.

Es ist sicherzustellen, dass die Funktionen nachfolgender Meldesysteme permanent sichergestellt
sind und deren Informationen im Bedarfsfall an eine rund um die Uhr besetzte Leitstelle
(365d/24h) weitergeleitet werden:

- Brandmeldesystem

- Einbruchmeldeanlage
- Zutrittsuberwachung

- Flussigkeitsmelder

- Temperaturiberwachung

Fur jeden IT-Raum sind separate Elektrounterverteiler vorzusehen. Schaltzustande und
BetriebsgroRen sind von auRen erkennbar (kein Offnen erforderlich). Elektrounterverteiler und
Datenverteiler missen sich in verschiedenen Schranken befinden. Bei der Trassierung ist
darauf zu achten, dass IT-Kabel in separaten metallenen Kabelfihrungssystemen zu verlegen
sind. Der minimale Biegeradius der Datenleitungen ist einzuhalten. Kabelfixierungen sind
ausschlief3lich mit Kabelschellen und Gegenwannen oder mit Klettb&dndern vorzunehmen.

Die Verwendung von Kabelbindern ist nicht zuléssig.

r > 7l
_____
‘//2""\“
o000 1 Splitgerat
pro Schvank e ( Deckenmontage)
EMV-Schrank  aktiv passiv Reserve- ‘/'r'\‘ ‘
stellplatz \ ) .
s00|@a59W) = £ 2 Elektroverteilung
— normal Netz
mind. Serviceflache
pro Schrank
000
!
Abbildung 2: Schematische Darstellung
der raumlichen Trennung Elektro- und Datenverteiler
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41.2 Flachenbedarf IT-Raume

Die GréRRe der IT-Raume richtet sich nach Anzahl der Netzwerkschréanke und IT IS-Komponenten
IT-Raume sind im Gebaudeinnern vorzusehen, nach Méglichkeit in fensterlosen Raumen.

EVT

GVT NWZ / Serverraum

Abmessungen bevorzugt 5,0 m x 3,0 m,
Raumgrof3e ohne Einschréankung der Flache.

Fir jeden weiteren Netzwerkschrank ist ein zusatzlicher

Der Flachenbedarf und die
Flachenbedarf von mind. 3 m2 vorzusehen.

Nutzung von NWZ kénnen
stark variieren, weshalb der

. tatsachliche Bedarf bei der
1 Schrank aktiv offen zustandigen Fachabteilung
1 Schrank aktiv offen 1 Schrank passiv offen fur | zu erfragen ist (mind. 30m2,
Anzahl d R 1 Schrank passiv offen fiir max.240 Anschlisse Abmessung bevorzugt
nzahl der Schranke max. 240 Anschlisse 1 EMV- Schrank geschlos- 5,0 m x 6,0 m).
1 Schrank Reservestellplatz sen

1 Schrank Reservestellplatz
Zugang an die Schréanke

Schranke vorder- und riickseitig zuganglich (je mind. 1,0m)

Durchgangig barrierefreier Zugang fur den gesamten Transportweg,
Zugang zum Raum

z.B. durch notwendige Rampen und Lastenaufziige die ohne Hindernisse erreichbar und
fur die verwendeten Systemteile (IT-Schréanke usw.) ausreichend dimensioniert sind.

Raumhohe mind. 3,0m mind. 4,0m
Doppelboden Nein Ja, Mindesthéhe 600mm
Raumtur als Doppelflugeltiir
Dimension Raumtiir Raumtur ausreichend grof dimensionieren vorsehen (Mindestbreite
(Mindestbreite 1.000 mm; Mindesthéhe 2.300 mm) 1.800 mm; Mindesthéhe
2.300 mm)
Offnen der Raumtiir

Raumtir muf3 sich nach auBen 6ffnen, sofern bauseits mdglich (Fluchtwege beachten)

Tabelle 4: Flachenbedarf IT-Raume

Zusatzlich ist bei der Planung zu bertcksichtigen, dass je 1.000 m2 Buroflache mindestens ein

EVT, in Abhangigkeit der Ladngenrestriktion der Installationsstrecke (< 90 m), zu planen ist.
Pro Etage ist mindestens ein EVT vorzusehen.

Ausnahmen bilden Etagen mit geringer Bestlickung informationstechnischer Anschliisse und einer
Installationsstrecke < 90 m; in diesem Fall kbénnen diese vom EVT der benachbarten Etage
mitversorgt werden.
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Abbildung 3: Schematische Raumaufteilung

Ringleiter

41.3 Nutzung
Alle IT-Raume dienen ausschlie3lich der alleinigen Nutzung fur die IT-Infrastruktur sowie fir
Nachrichtentechnische Anlagen, die die IT IS unter EMV Gesichtspunkten nicht stéren.
Bei Mobilfunk-Anlagen sind die Vorgaben aus der hierfur durchgefiihrten Studie:
- Mobilfunkkomponenten in GVT-Raumen (Stand: 11/2012)
zwingend zu beachten und einzuhalten.

Eine Nutzung der Rdume z.B. als Druckerraum oder Papierlager ist unzulassig.
Lagerraume, Toiletten, Kiichen, Fluchtwege, Putzmittelrdume, Uberflutungsgefahrdete Raume,
etc. eignen sich aus Griinden der Betriebssicherheit und Verfiigbarkeit nicht als IT IS Raume.

Zusatzliche Anforderungen fur die Planung von IT-Raumen sind den aktuellen ,Planungsvorgaben
fur IT-Rdume* zu entnehmen.
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4.1.4 Keine Medienfihrung durch IT-Raume

Es durfen keine Medien (z.B. Wasser, Heizung, Abwasser, Energieversorgungsleitungen, Klima,
BOS und sonstige Betriebsanlagen) durch die IT-Raume gefiihrt werden, die nicht fir den
Betrieb der kommunikationstechnischen Anlagen bzw. Komponenten in dem Raum
erforderlich sind.

Erforderlichenfalls sind geeignete bauliche MaBnahmen (z.B. Wannen, Rampen, usw.) zum
Schutz der IT-Raume und deren Einrichtungen zu treffen.

4.1.5 Amtsleitungen bzw. Signal- und Meldeleitungen

Falls Signal- und Meldeleitungen zum Einsatz kommen, sind deren Kabelenden auf
Cat.3-Verteilerfelder bzw. LSA+-Leisten aufzulegen. Die Cat.3-Verteilerfelder werden im passiven
Netzwerkschrank installiert und am unteren Ende des 19“-Rahmens positioniert.

Sofern nationale oder lokale Vorschriften gelten, welche spezielle Einrichtungen fur den Anschluss
externer Leitungen vorschreiben, so sind diese zusatzlich zu berticksichtigen.

4.1.6 Eingefiihrte Leitungen von Richtfunk- oder Mobilfunkstrecken

Richtfunk und Mobilfunkantennen werden haufig auerhalb des Gebaudes an exponierter Stelle
errichtet. Werden Leitungen von diesen Einrichtungen eingefiihrt, so sind geeignete MaRhahmen
zur Verhinderung des Eintrags von Storsignalen zu treffen (EMV Schutzkonzept,
Uberspannungsschutz).

4.1.7 Kodierung der LWL-Verkabelungssegmente

LWL-Verkabelungssegmente sind in ungekreuzter Kodierung fir jedes Fasernpaar zu installieren.
Dies bedeutet, dass jeder Lichtwellenleiter eines Fasernpaares beidseitig gleichartig zuzuordnen
ist. (= Zuordnung A-A bzw. B-B)

41.8 Informationstechnische Anschlusseinheiten

Die informationstechnischen Anschliisse kdnnen sich in der Wand, im Boden oder an einer ande-
ren, von der Gebaudestruktur abhangigen Stelle befinden.

Sie sind Uber die gesamte nutzbare Flache und an gut zugénglichen Stellen zu verteilen, um ein
Hoéchstmal? an IT-Anschlussdichte zu erreichen. Eine hohe Dichte der informationstechnischen
Anschlisse erhoht die Flexibilitat bei Anderungen.

Sind im betreffenden Planungsstadium noch keine Einrichtungspléane zur nutzerbezogenen
Versorgung der Blrobereiche verfugbar, ist eine flachendeckende Versorgung der Birobe-
reiche mit mindestens 1,5 und in Entwicklungsbereichen mind. 2 RJ45-Anschliissen pro
Arbeitsplatz (geméalR BMW Standardflache) zu realisieren.

Arbeitsplatze mit speziellen Nutzeranforderungen sind im Bedarfsfall gesondert zu betrachten und
gof. sind zusétzliche bzw. abweichende Anschlusseinheiten vorzusehen.
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4.1.9 Installation von Mobilfunk-Equipment ohne Antennen
Flache EVT GVT NWZ / Serverraum
Installation erlaubt? N J fallbezogen® N
Sendeanlagen erlaubt?
(z.B. Basis-Stationen) A A a i

Tabelle 5: Aufstellung von Mobilfunk-Equipment ohne Antennen

Mobilfunk-Equipment beinhaltet z.B. koaxiale Kabel und LWL-Repeater.

Sendeanlagen (z.B. Basis-Stationen) sind nicht in den IT-Raumen erlaubt und missen in einem
separaten Mobilfunkraum untergebracht werden.

4.1.10 Antennen

Flache EVT GVT NWZ / Serverraum
WLAN- und Antennen J J J J
Mobilfunk (GSM-, UMTS- und
LTE) Antennen J N N N
BOS-Antennen® J J J J

Tabelle 6: Antennen

Antennen, die primar zur Versorgung der IT-Radume dienen sind zugelassen, wenn der maximale
Pegel von 1V/m nicht Uberschritten wird.

! Die Erlaubnis ob im GVT die Aufstellung von Mobilfunk-Equipment erlaubt ist, ist im Einzelfall zu erdrtern
und abhangig von Verfugbarkeitsanforderungen und gegebenen Redundanzen in der Netzwerkverteilstruktur.

2 BOS steht fiir Behdrden und Organisationen mit Sicherheitsaufgaben. Der BOS-Funk ist ein Sprechfunk mit
dem die Mitglieder der verschiedensten Organisationen wie der Polizei, dem Bundesgrenzschutz, der Feuer-
wehr, dem Katastrophenschutz oder dem Rettungswesen miteinander kommunizieren.
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4.2  Elektroinstallation:
Flache EVT GVT NWZ / Serverraum
. AnschlussIEiStng 1 A|§t|v-Schrank mind. 8 KW pro | mind. 8 kW pro mind. 8 KW pro
I, WA (el 2wt B i Aktiv-Schrank Aktiv-Schrank Aktiv-Schrank
evtl. héher zu planen)
usv J J J (n+1)
bevorzugt ausser- bevorzugt ausser- angrenzend zu den IT Raumen,
Standort USV _halb, _halb, baulich getrennt anzuordnen
sonstim IT Raum sonst im IT Raum
Autonomiezeit (USV) bei Volllast 6 Min. 6 Min. 10 Min.
Ersatzstromversorgung N N J
Redundante Versorgung J 3 J
(A/B Struktur)
Eigener Elektro-UV fir IT J J J
. . auBerhalb
Elektro-UV (Standort) im IT-Raum im IT-Raum IT-Raum
6x Wechsel- 6x Wechsel-
durchschn. Anzahl Leistungsabgange strom strom 6x Wechselstrom
im IT-Verteiler (Wechselstrom- bzw. + + +
Drehstromabgange) pro Aktiv- 1x Wechsel- 1x Wechsel- 1x Wechselstrom oder
Schrank strom oder 1x | strom oder 1x 1x Drehstrom
Drehstrom Drehstrom
Potenzialausgleichsschiene im
sichtbaren Bereich, Anbindung an J J J
Erdungsanlage (VPAA)
Innen-Trassen (IT, Elektro) getrennt getrennt getrennt
Blitzschutz (Risikoanalyse) N N J
umgebungs- .
EMV (Schutzkonzept) N bedingt notwendig

Notausschalter

Abschaltmdglichkeiten der Elektroversorgung vor Ort sind nicht zul&ssig.

Ausnahme sind ggdfs.

landerspezifischen Vorgaben.

Uberwachung GLT

fallbezogen

Verbrauchsdatenerfassung PUE
(Raumbezogen)

Tabelle 7: Elektroinstallation

Die angegebenen Parameter sind fiur eine Grobkostenplanung zu verwenden. Projektspezifische

Mengen/Grol3en (Leistungsbelag, Autonomiezeit und Leistungsabgénge) sind in der Feinplanung
mit den lokal Verantwortlichen abzustimmen.

! Die konkreten Anforderungen sind im ,Anhang B: Netzwerkschranke und Patchkabelmanagement* des

"Verkabelungsstandard der BMW Group fiir die strukturierte IT-Verkabelung" aufgefihrt.
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Es muss eine Elektroinstallation zur Verfigung gestellt werden, welche dauerhaft die
Spitzenwertverfligbarkeit bereitstellen kann.

Die USV Anlagen mussen die Anforderungen an eine Online-Anlage erfiillen, und sind nach
energieeffizienten Gesichtspunkten auszuwéhlen und zu dimensionieren.

Falls Batterieanlagen zum Einsatz kommen, so sind diese in temperaturgeregelten und beliifteten,
getrennten Raumen zu installieren.

Die Ersatzstromversorgung kann sowohl durch Providerleistungen (6ffentlicher Versorger) als
auch durch interne Ersatzstromeinrichtungen (z.B. Dieselgenerator, Brennstoffzelle) zur Verfligung
gestellt werden.

Die beiden NWZs missen moglichst weit voneinander entfernt aufgebaut werden (Disaster
Recovery). Je Gebaude ist eine redundante Einspeisung zu realisieren. Fir NWZ sind Vertraglich-
keitspegel fur niederfrequente leitungsgefihrte StorgréRen gemaf DIN EN 61000-2-4, Klasse 1/
IEC61000-2-4 gefordert. Eine mégliche Variante zur Realisierung stellt die Auswahl der USV-
Anlagen nach der Spezifikation VFI-SS-111 (nach der Norm DIN EN 62040-3 ,Unterbrechungs-
freie Stromversorgungssysteme (USV) - Teil 3: Methoden zum Festlegen der

Leistungs- und Prufungsanforderungen®) dar.

4.3 Klima- u. Luftungsinstallation:
Flache EVT GVT NWZ / Serverraum
. . mind. 8 kW pro mind. 8 kW pro mind. 8 KW pro
RS, VEISHESITE) 15 (REE: Aktiv-Schrank Aktiv-Schrank Aktiv-Schrank
Temperaturbereich max. 27°C* max. 27°C max. 27°C
(gemessen 1,5 m liber Boden) min. 20°C2 min. 20°C2 min. 20°C2

in Anlehnung an ASHRAE (2012)

relative Feuchte
in Anlehnung an ASHRAE (2012)

20% - 80 %

20% - 80 %

30% - 60 %

redundante Ausfiihrung

alte Erzeugung, Umluftgerat, n+
Kalte E Umluf a J 1
Be- Entfeuchtung)
Frischluftanlage als méglich N

Klimageratersatz

Luftreinigung

Entsprechend den Umgebungsbedingungen mind. F5 Filter

Ersatzstromversorgung

N

N

mind. 50%

Standort Klimagerat

im IT Raum mdglich, Kondensat
nach au3en gefuhrt

auBerhalb IT-Raum

Uberwachung GLT fallbezogen J J
Verbrauchsdatenerfassung PUE N N
J
(Raumbezogen)
Verbrauchsdatenerfassung PUE N N J
(Gebaudebezogen)

Tabelle 8: Klima- u.

Laftungsinstallation

! Bei IP54 geschitzten IT-Racks ist die Temperatur auf 27°C einzustellen.

% Aufgrund von Energieeffizienzgriinden wurde die min. Temperatur auf 20°C festgelegt.
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Durch die in den Verteilerrdumen installierten aktiven Komponenten entsteht in erheblichem
Umfang Abwéarme. Dies erfordert Vorkehrungen fiir die Liftung oder die Installation einer
Klimatisierung. Im EVT, GVT und NWZ diirfen die Randwerte nicht tiberschritten und
unterschritten werden.

Sofern die Komponenten zur Anbindung der IT Arbeitsplatzsysteme nicht in einem dafur
zugeordneten Raum (EVT) erfolgen kann, so ist der Betrieb von zugangsgesicherten,
geschlossenen Verteiler-Racks mit Kithlung mdglich; diese Variante ist aber aufgrund der
Gerauschentwicklung fur Buroumgebungen nicht zu empfehlen.

Die Kélteerzeugung ist entsprechend den Standortbedingungen energieeffizient zu planen.

Fur EVT und GVT ist die Méglichkeit zur Realisierung einer indirekten freien Kiihlung zu berech-
nen. Ist eine indirekte freie Kiihlung unrealistisch, ist eine aktive Kiihlung ohne

Redundanz zu planen und im Raum zu installieren. Die Information zur installierten Verlustleistung
in den Raumen ist mit dem lokalen LAN-Betrieb, abzustimmen. Bei der Planung sind im
Besonderen die Umgebungsbedingungen des Einsatzortes (Gase, Staub, Oldampfe, Schadstoffe
etc.) zu berlicksichtigen.

Die Mdglichkeit von Warmertickgewinnungsmafinahmen ist zu prifen. Klimagerate sind
Uber einen Regelkreis bedarfsorientiert (z.B. Drehzahl, Durchfluss, ...) zu steuern.

Es ist eine Luftschleuse, bei entsprechend schlechter Luftqualitat in der Umgebung, bei NWZ bzw.
Serverraum einzuplanen. (Bsp. Shenyang, China)

Bei entsprechend schlechter Luftqualitat ist hier eine geeignete Filteranlage vorzusehen. Ist der
Luftmengenaustausch unrealistisch, ist eine aktive Kiihlung ohne Redundanz zu planen und im
Raum zu installieren.

Die Aufstellung der Rack-Reihen erfolgt nach dem Kalt- u. Warmgang Prinzip. Die Racks missen
fur Kaltgang / Warmgangeinhausung geeignet sein.

Klimaanlagen dirfen nicht direkt Uber den Racks befestigt werden (Leckagegefahr).
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4.4 Brandschutz:

Die Vorgaben zum Brandschutz werden innerhalb der BMW Group durch die Fachstelle
Gebaude- und Energie verantwortet. Bitte stellen Sie sicher, dass externe Planer Kenntnis
Uber die relevanten Inhalte erhalten.

Loéschanlagen sind grundsétzlich zu vermeiden und stattdessen eine Abschaltmatrix zu
implementieren!

Die Erfordernis von Léschanlagen wie z.B. Sprinkler, Gasldschung, Wassernebel richtet sich nach
nationalen und lokalen gesetzlichen Vorgaben sowie den Vorgaben des Sachversicherers.

Flache EVT GVT NWZ / Serverraum
Brandschutzklasse Raum F90 F90 F90
Brandschutzklasse Turen T30 T30 RS T30 RS
Raucherkennung fiir Hohlrdume J J J
(Decke, Boden, Raum)
Leckagedetektion siehe FuBnote *

Tabelle 9: Brandschutz

Die Abschaltmatrix (abschalten Stitzenergie und Luftung) ist mit den lokalen Betreibern und
Nutzern der IT RAume abzustimmen, die Auswirkung auf die tech. Ausfiihrung von Elektro,
Klima/Luftung, etc. sind in der Planung zu beriicksichtigen.

Eine automatische Wiederanlauffahigkeit bei Klimageraten und USV muss vorhanden sein, zum
Wiederanlauf nach Abschaltung (z.B. Stérungsereignis). Jedoch erfolgt die Aktivierung lander-
spezifisch. Des Weiteren ist eine Anlaufmatrix wahrend der Planung zu erstellen und zur Prifung
vorzulegen.

Bei einer erforderlichen Sprinkleranlage, sind die vorgesteuerten Sprinklerleitungen in Edelstahl
auszufuhren. Die Auslésung erfolgt vorgesteuert. Die Entleerungsleitung befindet sich auf3erhalb
des IT Bereiches.

! Leckagedetektionen sind in IT Raumen zu installieren in denen eine Gefédhrdung der installierten IT Kompo-
nenten durch Flissigkeitseinbruch besteht. Generell sind in IT Raumen nur flissigkeitsfihrende Leitungen
zuléssig, die zur Versorgung des Raumes dienen.
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4.5 Gebaude:
Flache EVT GVT NWZ / Serverraum
Verkehrswege zum Standort Zufahrt fur LKW (Ladelast mind.10t)
Befahrbarkeit und Wende-
Verkehrswege im Standort - - maglichkeit fir LKW ohne
Hanger
schwerlastfahig bis 3t,
Verkehrswege im Gebaude - - transportierende Einheiten:
h2,3m, b1m, t2,5m, max.3t
redundante Raume N J J
Turen einfliigelig
Dimension (BxH) 1,0m x 2,3m 1,0m x 2,3m N
Turen zweiflugelig
Dimension (BxH) N N 1,8m x 2,3m
Rauchdichte Turen (bei Einsatz N N 3
Brandfriihesterkennung)
Alfziige, MaBel Traglast Personenaufzug Einbringéffnung: H2,3m, B 2m,
) H2,3m T2,7m, 2t
Raumabmessungen Bedarfsorientiert (siehe Beispiel-Layout)
Verteilerschranke (mm, BxTxH) + 800x800x 800x1200x
Sockel 2000+200 2000+200
SEIESEE D 01 () ((7oE, (=) Schrénke vorder- und riickseitig SEENS VeIE- U
Verteilerschranke - - 2 q riickseitig zugénglich (je
(Uberschneidung méglich) AVGEITEIE (2 Flre - L2l fcyten)
usv d USV Batterie-R bevorzugt ausserhalb, bevorzugt ausserhalb, Rﬁmgrenzbemiz# detn T t
= LRI REU sonst im IT Raum sonst im IT Raum aume;r; autich getrenn
zuordnen
. " ) ) angrenzend zu den
Technikrdume (Elektro, Klima) IT RAumen
Lagerflache angrenzend zum IT 3 N N J, mind. 17m2

Raum (20% der IT- RaumgréRe)

Flachenlast der Decke bzw.
bewehrter Boden pro m2

Die Flachenlast ist mit der Bauabteilung abzustimmen

Doppelboden (600mmx600mm)

J, Mindesthohe
600mm

Doppelboden (Punktlast)

5 KN, Punktlast

Erdableitwiderstand und
Mindestisolationswiderstand

Ra <10% Q, R, >10° Q

Erdungsanlage VPAA Ja, Erdungsfahnen sind in IT Rdumen herausgefihrt
Staubbindender Anstrich J J J

AulRen-Trassen Lage - Erd-Trasse Erd-Trassen
Aufen-Trassen redundant J 3

und réaumlich getrennt

Tabelle 10: Gebaude

Die Einbringung von Lasten in die entsprechenden Raume ist grundséatzlich barrierefrei
auszufuhren. Ist es aus baulichen Grunden erforderlich, im Zugangsbereich Rampen vorzusehen,
so durfen die Neigungsdifferenzen 8% nicht Giberschreiten.
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4.6 Sicherheit:

Der lokale Werkschutz und die Fachabteilung fur interne Sicherheit sind bei der Planung
mit einzubeziehen.

IT Raume stellen einen besonderen sensiblen und damit schutzwirdigen Bereich innerhalb eines
Unternehmens dar und sind vor unberechtigtem Zutritt zu schiitzen.

Flache EVT GVT NWZ / Serverraum
Ausweisleser (Auf3en) N N J
Ausweisleser (Innen) N N N
Schlissel (Ausgabe dokumentiert) J J J
Fluchttirsteuerung - Aufschaltung auf N N 3
Werkschutz
Fluchtwegekennzeichnung entsprechend gesetzl. Vorgaben J
Einbruchmeldeanlage In Abh&ngigkeit von Geb&ude-bzw. Nachbarschaftslage
Turbeschlag auRen Knauf Knauf Knauf
Turschliel3er J J J
Video (nur Zutritt) - Werkschutz N N J

Tabelle 11: Sicherheit

Die Zutritte in die IT-Raume sind mind. 30 Tage zu dokumentieren, entweder mittels Ausweisleser
oder Uber Schlisselausgabelisten /- ausgabesystem.

Die Zugange zu den Serverraumen und Netzwerkzentralen sind zusatzlich mittels
ereignisgesteuerten (z.B. Bewegungs- und Prasenzmelder, Ausweisleser, Tirkontakt)
Videokameras zu Uberwachen. Dabei sind die Videoaufzeichnungen ebenfalls mindestens
7 Tage zu speichern (ist mit der Fachabteilung fiir interne Sicherheit abzustimmen) .

Einbruchmeldeanlagen stellen mit ihrer Funktion als zentrales Alarmierungssystem ein
besonderes Sicherungselement fir Standorte dar.

Sicherheitsdienste bieten in entsprechend gefahrdeten Regionen (z.B. Industriegebiete, 3.Lander)
durch ihre vor Ort Prasenz ein erhéhtes Abschreckungspotential. Die Beauftragung eines
Sicherheitsdienstes ist mit den lokalen Nutzern und der zentralen Unternehmenssicherheit
abzustimmen.
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4.7 Monitoring:
Flache EVT GVT NW?Z / Serverraum
Warn- und Grenzwert 3 3 3
Raumtemperatur
Warn- und Grenzwert Raumfeuchte N N J
N
Leckagemelder (auRer bei Medienfiihrenden J
Leitungen im Raum)
Rauchmelder J J J

(mind. Sammelmeldung)

Rauchansaugsystem (RAS) N N J

Uberwachung Strom/Spannung

(UV-IT-Verteiler) N N J
Uberwachung ULK N . p
(mind. Sammelmeldung)
Uberwachung Kalteerzeuger _ J
(mind. Sammelmeldung)
Zutrittsalarm (mind. Sammelmeldung) N N J
Trenddatenerfassung N N J

(Arbeit / Leistungsgrenzen)

Tabelle 12: Monitoring

Die NWZ und der Serverraum sind mit einem Rauchansaugsystem (RAS / VESDA) gemaf3 DIN
EN 54-20 mit der B-Klassifizierung (Ansaugrauchmelder mit erhéhter Empfindlichkeit)
auszustatten.

Des Weiteren sind RA-Systeme mit einer gestuften Alarmierung (Info, Vor- und Hauptalarm) sowie
einer stufenweise einstellbaren Ansprechsensibilitat pro Detektormodul bis zu
0,0015% Lichttriibung pro Meter einzusetzen.

Uber das Monitoring werden die IT-Rdume und deren technische Infrastrukturen permanent auf
ihren Betriebszustand hin Giberwacht. Abweichungen wie z.B. das Uberschreiten der zulassigen
Raumtemperatur werden Uber gesicherte Alarmierungswege an die zustandigen Betriebsstellen
gemeldet.

Das Monitoring muf3 redundant aufgebaut werden.

Die Alarmierung ist hierarchisch, eskalierend aufzubauen, d.h. wird auf einen Alarm innerhalb
einer definierten Zeit nicht reagiert, dann wird an die nédchst héhere Instanz alarmiert.

Die Funktionsfahigkeit der Alarmierung des Monitoring ist jeden Werktag tber einen Testalarm
nachzuweisen. (Automatisch durch das System)

Alle Alarm- und Quittierungsmeldungen sind in einer Alarmhistorie (Digitales Datenarchiv), mit
Alarm- und Meldetexten sowie Datums- u. Zeitstempel, fir mind. 1Jahr abzulegen.

Das Monitoring beinhaltet auch die Uberwachung der Leistungskapazitaten (Strom und Klima)
sowie der Leistungsentwicklung Uber den kompletten Versorgungsweg.

Die Funktion kann in eine GLT integriert sein oder als eigenstandiges Monitoring parallel zur GLT
aufgebaut sein.
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5 Planungsvorgaben

Erganzend zu den Ausfihrungen sind folgende Vorgaben bei der Planung der strukturierten
Verkabelung zu berticksichtigen:

51 Passive IT Infrastruktur

Um dem hohen Qualitdtsanspruch an die passive IT Infrastruktur gerecht zu werden, diurfen
ausschlief3lich Verkabelungskomponenten und -systeme installiert werden, die zum Zeitpunkt der
Planung bzw. Realisierung von der BMW Group (Funktion Rechenzentrumstechnik) freigege-
ben sind.

Die aktuell freigegebenen IT IS Komponenten sind im B2B-Portal der BMW Group bzw. im
Intranet der BMW Group IT gelistet oder kénnen angefordert werden.

Wird wahrend der Projektrealisierung eine IT IS Komponente gesperrt, so sind in Absprache mit
der Fachbauleitung zugelassene Ersatzprodukte einzusetzen. Bedarf es der Installation von
Sonderlésungen, die von den Vorgaben gemald Verkabelungsstandard der BMW Group
abweichen, ist dies im Vorfeld mit Fachbauleitung abzustimmen.

Es dirfen in der Fertigungsumgebung (Lackiererei) generell keine silikonhaltigen oder
lackbenetzungsstérende Substanzen (LABS-frei) eingesetzt werden. Von den Herstellern
passiver Netzwerkkomponenten muss eine entsprechende schriftliche Bescheinigung
hieriiber vorgelegt werden.

Um eine zuverlassige Kommunikation der informationstechnischen Systeme zu erreichen, werden
neben der Installation auch hohe Anforderungen an die Qualitat und Leistungsféhigkeit der
eingesetzten Verkabelungskomponenten gestellt. Hierzu wurden konkrete Anforderungen an die

- Symmetrische Kupfer-Verkabelung

- Lichtwellenleiterverkabelung

definiert. Diese Anforderungen beinhalten sowohl normative als auch erganzende, spezifische
Vorgaben der BMW Group.

Eine gebaudeilbergreifende Installation mit einer symmetrischen Kupfer-Verkabelung ist
unzulassig. Zur Priméarverkabelung dirfen ausschlie3lich Lichtwellenleiter verwendet
werden.

Ferner sind fur die speziellen Anwendungsbereiche Industrieumgebung / Produktionsbereich
sowie RZ erganzende Anforderungen definiert. Fir besondere Anwendungsfalle (Temperatur,
Biegung) wie z.B. Karosseriebau (SchweiRvorgange) sind besondere Komponenten vorzusehen.

KFZ Werkstatten erfordern ebenfalls spezielle Anschlusskomponenten, da besonders hohe
Steckzyklen pro LAN Anschluss erfolgen, z. B. umstecken der Fahrzeugtester.

Fur diese Anwendungen wurden daher eigene Anschlusskomponenten definiert.

Die konkreten Anforderungen sind in ,,Anhang A: Technische Anforderungen an
Verkabelungskomponenten & LV-Textvorlagen® des "Verkabelungsstandard der BMW
Group fur die strukturierte IT-Verkabelung" aufgefihrt.

Alle Bereiche aul3erhalb der typischen Biroumgebung bedurfen einer fallbezogenen Priifung und
Abwagung der einzusetzenden Komponenten.
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5.2 geschlossene und offene Netzwerkschranke

Um auch hier den hohen Verfligbarkeits- und Qualitatsanspruch an die strukturierte Verkabelung
gerecht zu werden, dirfen ausschlie3lich geschlossene und offene Netzwerkschranke verbaut
werden, welche zum Zeitpunkt der Realisierung von der Funktion Rechenzentrumstechnik der
BMW Group freigegeben sind.

Die aktuell freigegebenen Netzwerkschranke sind im B2B-Portal der BMW Group bzw. im Intranet
der BMW Group IT gelistet oder kdnnen angefordert werden.

Wird wahrend der Projektrealisierung ein Netzwerkschrank gesperrt, so sind in Absprache mit der
Fachbauleitung zugelassene Ersatzprodukte einzusetzen. Bedarf es der Installation von
Sonderlésungen, die von den Vorgaben gemal Schrankstandard der BMW Group abweichen, ist
dies im Vorfeld mit Fachbauleitung abzustimmen.

Die detaillierten Konfigurationen fiir die unterschiedlichen Schranktypen

(z.B. EMV-Schrank) sind in ,,Anhang B: Netzwerkschrianke und Patchkabelmanagement*
zum "Verkabelungsstandard der BMW Group fir die strukturierte IT-Verkabelung"
aufgefuhrt.

5.3 Anforderungen an den Installationsdienstleister

Fur die Installation von Kupfer- und LWL-Komponenten ist ausschlie3lich Fachpersonal mit den
erforderlichen personenbezogenen Qualifikationen und Zertifizierungen zu beauftragen.
Die Kontrolle der Qualifizierung vor Beauftragung und wahrend der Bauphase (z.B. auf der
Baustelle) ist durch das beauftragte Planungsbiro sicherzustellen.

Kommen bei der Projektausfihrung Nachauftragnehmer zum Einsatz, sind diese in den
Vertragsunterlagen zu benennen. Die Ingenieure bzw. Techniker fur die Gesamtkoordination und
bauleitende Monteure sind vom Auftragnehmer direkt zu stellen. Die Koordination der
Nachauftragnehmer obliegt vollstandig dem Auftragnehmer. Von der BMW Group sowie der
Fachbauleitung werden keine Verbindungen zu den Nachauftragnehmern hergestellt.

Folgende Themen und Inhalte sind in einem LV fir Installateure zu erstellen und vom
Installationsdienstleister nachzuweisen:

- Allgemeine Grundlagen der Elektrotechnik

- Qualifikation Uber fachgerechte Kabelinstallation und -verlegung (Konfektion der
Verkabelungskomponenten, Einhaltung max. Zugkréfte und min. Biegeradien, etc.)

- Qualifikation gemanR einem aktuellen Ausbildungsprogramm Uber die eingesetzten
Verkabelungskomponenten (Kupfer-Technologie) durch den Hersteller

- Nachweis, Prifmessungen an der strukturierten Verkabelung fachgerecht sowie unter
Anwendung der geforderten Messverfahren durchzufiihren (vgl. auch ,Anhang C:
Abnahmemessungen® des "Verkabelungsstandard der BMW Group fiir die strukturierte

IT-Verkabelung")

- Beherrschen der jeweiligen Landessprache (mit Ausnahme der Hilfskrafte)

Zusétzliche Anforderung an LWL-Installateure:

Alle LWL-Installateure mussen einen Nachweis Uber die erfolgreiche Teilnahme an einer von der
BMW Group autorisierten LWL-Zertifizierung erbringen. Eine Liste aller aktuell fir die BMW Group
zertifizierten LWL-Installateure ist im Intranet der BMW Group IT abrufbar.

Hinweis:

Die Bauleitung behélt sich zusatzlich vor, vor und wahrend der Bauphase Nachweise tber die
geforderten Kenntnisse von den Installateuren einzufordern.
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Die Installationsausfiihrung hat in Konformitat mit der DIN EN 50174-1 sowie DIN EN 50174-2 in
der jeweils aktuellsten Fassung zu erfolgen.

Um Abweichungen von den BMW-Vorgaben fir die passive IT Infrastruktur bereits wahrend der
Realisierungsphase friihzeitig zu erkennen und um somit Multiplikation im weiteren Projektverlauf
und sich daraus ergebende Projektverzdgerungen zu vermeiden, werden

baubegleitende Inspektionen durch ein anerkanntes Priflabor / Personal (z.B. GHMT AG,
Bexbach) durchgefiihrt. Die Erkenntnisse der jeweiligen Begutachtung werden als Protokoll an die
zustandige Fachbauleitung und an die Funktion Rechenzentrumstechnik der BMW Group
weitergeleitet.

Die baubegleitende Inspektion ist zwingender Bestandteil der Planung und Umsetzung des
Projektes. Als Bewertungsgrundlage dient hierzu die fur jeden Raum auszufiillende Checkliste:

- Checkliste zur Bewertung der passiven IT Infrastruktur der Gebaudetypen G1 - G3

Des Weiteren sind insbesondere nachfolgende Anforderungen bei der Installationsausfihrung und
Dokumentation zu berticksichtigen:

- Verkabelungsstandard der BMW Group fur die strukturierte IT-Verkabelung
insbesondere das folgende Kapitel:

o Kapitel 4: Anforderungen an die Installationsausfihrung

Zusatzlich ist zu berlcksichtigen, dass die passive IT IS Dokumentation mit dem BMW eigenen
Dokumentationssystem Command (von Firma FNT) erfolgen muf3 und relevante Dokumente
projektbezogen auf dem Projekt-Server eingestellt werden.

54 Abnahmemessungen

Als Bestandteil der Qualitatssicherung sind vom Installationsunternehmen alle installierten Cu- und
LWL-Datenstrecken messtechnisch zu Uberprifen. Die Art der Durchfiihrung sowie die gliltigen
Bewertungskriterien werden nachfolgend detailliert dargestelit.

Jegliche zum Durchfihren einer messtechnischen Prifung entfernte
Verpackung/Schutzeinrichtung muss ersetzt werden, um den geforderten Schutz beziglich
Umwelteinflissen und physikalischer Beschadigung der Bauelemente wieder herzustellen.

Wenn zum Schutz von Bauelementen Schutzkappen oder Ahnliches verwendet wurden, diirfen
diese nur zur Durchfihrung der Prifung entfernt werden und missen wieder angebracht werden
oder, falls erforderlich erneuert werden, bis die Installation abgeschlossen ist.

Die konkreten Anforderungen sind in ,,Anhang C: Abnahmemessungen* zum
"Verkabelungsstandard der BMW Group fur die strukturierte IT-Verkabelung" aufgefiihrt.
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5.5 Wireless Local Area Network (WLAN)

Bei der BMW Group ist das Wireless Local Area Network (WLAN) ein Bestandteil der technischen
Gebaude-Ausristung. Jedes WLAN in den Lokationen der BMW Group erfordert eine zuverlassige
Planung und eine messtechnische Abnahme gemaf folgender BMW-Richtlinie:

- Solution Building Block Wireless LAN der BMW Group

Generell ist eine kabelgebundene passive IT Infrastruktur zu realisieren, die zusatzliche

WLAN- Struktur ist hierbei ausschlie3lich als Erganzung zu sehen und nicht als Ersatz.

Es ist zu beachten, dass an WLAN-Strukturen vielfaltige Anforderungen gestellt werden, die sich
je nach Umgebung unterscheiden.

Im Produktionsbereich ist besonders zu beriicksichtigen, dass Giber WLAN kritische,
produktionsrelevante Anwendungen betrieben werden. Fir diese Umgebung ist daher, neben der
zuverlassigen, flachendeckenden Versorgung in den 2,4 GHz und 5 GHz Frequenzbereichen eine
Access Point Redundanz zwingend erforderlich.

Fir die Funkstrecke ist kein SLA mdglich, da das ISM Band jederzeit gestort werden kann.

Bei der Budgetplanung fur die Verkabelung der WLAN Access Points (WLAN-APs) kann eine
Grobschatzung der WLAN-AP-Anzahl anhand der nachfolgend aufgefiihrten Erfahrungswerte
erfolgen:

Umgebung Max. Flache pro WLAN-
AP (gm)
Buro 380
Produktions- und offene Logistikflachen 1000

Tabelle 13: Maximale Flache pro WLAN-AP in gm

Die Definition der Anschlisse fir die WLAN-APs und deren Position erfolgt anhand einer gemafn
der BMW-Richtlinie ,Solution Building Block Wireless LAN der BMW Group*“ durchgefiihrten
WLAN-Planung.

Der fur die Verkabelung beauftragte Planer nimmt Kontakt mit dem zustandigen
BMW-Ansprechpartner auf. Die BMW Group beauftragt daraufhin einen internen oder externen
WLAN-Fachplaner, der die Planung zur WLAN-Ausleuchtung geméanr der BMW-Richtlinie
durchfiihrt und Planungsergebnisse samt Layouts mit Positionen der WLAN-APs zur Verfligung
stellt.

Zur Durchfiihrung der WLAN-Planung mussen aktuelle Einrichtungsplane vorgelegt werden, da
die Ausbreitung und Dampfung der WLAN-Frequenzen von der Art der Einrichtung (z.B. Biiro,
Industrie, Fertigungslinien, Lager mit Gitterboxen unterschiedlichster Fillzustande,
Hochregallager, usw.) maf3geblich beeinflusst werden.

Die WLAN-Planung ist mit der Mobilfunk-Planung zu koordinieren.

Der fur die Verkabelung zusténdige Planer integriert die WLAN-AP Standorte in die
Verkabelungsplanung, koordiniert die Ausflihrung (soweit dies in seinem Auftrag enthalten ist) und
informiert unverzuglich BMW-Ansprechpartner und den WLAN-Fachplaner tber mogliche
Kollisionen mit anderen technischen Einrichtungen sowie (iber Anderungen in der

Planung seiner und anderer Gewerke und bauliche Veranderungen.

Der WLAN- Fachplaner wird gegebenenfalls die Planung anpassen und Anderungen verteilen, die
in die Verkabelungsplanung zu Ubernehmen sind. Nach der Installation der WLAN-APs und
Inbetriebnahme des WLANSs erfolgen Abnahmemessungen gemaf der BMW-Richtlinie, die durch
einen von BMW Group beauftragten Spezialisten (z.B. GHMT AG, Bexbach) durchgefiihrt werden.
Bei den Abnahmemessungen steht der Verkabelungsplaner bezliglich des von ihm zu
verantwortenden Teils der WLAN-Implementierung fur Ruckfragen zur Verfugung.

Die weiterfuhrenden Informationen bezuglich der Anforderungen an WLAN und deren
Implementierung kénnen der zuvor aufgefiihrten BMW Richtlinie ebenfalls enthommen werden.
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5.6 Funk Frequenz Management

Es ist zu beachten, dass WLAN lizenzfreie und genehmigungsfreie Abschnitte des
Frequenzspektrums verwendet, die durch verschiedene andere Funkanwendungen (2,4 GHz)
oder andere WLANSs (2,4 GHz und 5 GHz) ebenfalls genutzt werden. Diese anderen
Frequenznutzer kénnen mit dem WLAN-Frequenzbereich kollidieren und diesen negativ
beeinflussen, weshalb sie bei der Planung zu beriicksichtigen sind.

Bei der BMW Group existiert hierfirr der Prozess ,,Funk Frequenz Management System
(FunkFMS)“, der an den meisten Produktionsstandorten implementiert ist und fur den jeweils das
lokale Facility Management die koordinierende Funktion Gbernimmt.

Dieser Prozess wurde eingefiihrt, um einen stdrungsfreien Betrieb wichtiger Funkanwendungen
bei der BMW Group sicherzustellen. Dabei sind der Planer und der Betreiber fiir einen
storungsfreien Betrieb seiner Funkanwendung verantwortlich, so dass ein Frequenzmanagement
bereits bei der Planung dieser Funkanwendung zu beachten ist.

Generell sind Office- und Produktionsumgebungen zu unterscheiden. Im Office-Bereich erfolgt
eine vereinfachte Abstimmung, bei der im Frequenzbereich 2,4 GHz und 5 GHz nur WLAN
vorzusehen ist. Des Weiteren sind mogliche Lizenzkosten fur bestimmte Frequenzbereiche mit
dem Funk Frequenz Management zu klaren. Dabei ist zu beachten, dass der Anforderer der
kostenpflichtigen Lizenzen auch die Kosten hierfur tragt.

Alle anderen Funksysteme in diesem Frequenzbereich sind nur nach einer ausdrtcklichen
Freigabe durch die zustandige Stelle bei BMW zu planen. Ungenehmigt betriebene
Funksysteme werden umgehend nach Feststellung aulRer Betrieb genommen.

Im Produktionsbereich, wo WLAN und andere Funksysteme der lizenzfreien und
genehmigungsfreien Frequenzbereiche fir Geschéftsprozesse der BMW Group relevant sind,
missen alle Funksysteme bei der koordinierenden Stelle gemeldet werden. Sind hier keine
Ansprechpartner bekannt, so sind diese Uber den Auftraggeber bei der BMW Group in Erfahrung
Zu bringen.

Die neu einzufiihrende Funkanwendung wird anschlieBend mit dem aktuellen

Funkbestand, der in der Funk FMS-Software der BMW Group dokumentiert ist, verglichen.

Ist dabei ein Kollisionspotenzial zu erkennen, so sind entsprechende messtechnische
Untersuchungen durchzufiihren, um die Koexistenz sofern gegeben, nachzuweisen.

Die betroffene Funkanwendung darf erst nach dem Koexistenznachweis und einer schriftlichen
Genehmigung der zustandigen BMW-Stellen geplant und eingefiihrt werden.

Besteht ein Risiko fiir eine Beeinflussung, so sind weitere Untersuchungen oder geeignete
MaRnahmen in Abstimmung mit den zustandigen BMW-Ansprechpartnern einzuleiten.
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5.7 Mitgeltende Dokumente

Das Vorgabedokument der BMW Group verweist auf weitere Dokumente, die ebenfalls bei der
Planung in der jeweils aktuellen Fassung mit zu beriicksichtigen sind:

- Verkabelungsstandard der BMW Group fir die strukturierte IT-Verkabelung
inshesondere die folgenden Kapitel:
o Kapitel 2.1:  Trassierung und Kabelflihrung
o Kapitel 2.2:  Schirmung und Potentialausgleich

o Kapitel 6: Hinweise zur Sicherstellung der EMV

- Planungsvorgaben fur IT-Raume
insbesondere die Abschnitte:
o Wartung, Dokumentation und Organisation
o Sicherungs- und SchutzmafRhahmen

o Sicherheitsaspekte von Datenkabeln im Brandfall

- Sicherheitshinweise fiir Fremdfirmen

- BMW Brandschutzvorgaben

5.8 Schnittstellen zu BMW Fachstellen
Organisationsstand 07/2014:

FG-94 Rechenzentren

FG-942 Rechenzentrumstechnik

FG-944 LAN, WLAN

FG-911 Echtzeitkommunikation

FG-914 Arbeitsplatzsysteme D,A

PA-12 Immobilien Transaktionsmanagement

PA-2/PA-60 Bauprojekte

PA-3 Facility Management Energie
PA-S-1 Unternehmenssicherheit
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6 Glossar
AP Arbeitsplatz TN-C Terra Neutral Combined
BMUZ-IT  Brandmeldeunterzentrale fur IT TN-S Terra Neutral Separate
BOS gﬁ:r;](’;rr(:]ee?t:anljjf;rgsnnisationen mit TR technical report
DIN Deutsche Industrie Norm UMTS Universal Mobile Telecommunications System
EMA Einbruchmelde Anlage usv Unterbrechungsfreie Stromversorgung
EMV Elektromagnetische Vertraglichkeit uv Unterverteilung Elektro
EN Europaische Norm VDE Verband Deutscher Elektrotechniker
EVT Etagenverteiler VOB Verdingungsordnung fir Bauleistungen
FFM Funk Frequenz Management VOL Verdingungsordnung fur Leistungen
GLT Gebaudeleittechnik VPAA Vermaschte Potential-Ausgleichsanlage
GSM Global System of Mobile Communications WAN Wide Area Network
GVT Gebé&udeverteiler WLAN Wireless Local Area Network
HF Hochfrequenz WLAN-AP WLAN-Access Point
HOAI Sr?;?r:ag;g;dur:gng fur Architekten
IEC international electrotechnical commission
IS Infrastruktur
1SO internatio_nal_organization for
standardization
IT Informationstechnologie
LABS silikonhaltigen odgr
lackbenetzungsstérende Substanzen
LAN Local Area Network
LEMP lightning electromagnetic pulse
LSA 16t-, schraub unc_j abisolierfreie
Anschlusstechnik
LTE Long Term Evolution
Lv Leistungsverzeichnis
LWL Lichtwellenleiter
MICE g;eegtf:snmigzlr,]ier:%ress, climatic,
NSC National Sales Company
NSHV Niederspannungshauptverteilung
Nwz Netzwerkzentrale
PA Potentialausgleich
PDC Part Distribution Center
POE Power Over Ethernet
PUE Power Usage Effectiveness
RAS ke Detecion Apparats (VESDA)
RDC Regional Distribution Center
RJ45 registered jack type 45
Rz Rechenzentrum
SEMP switching electromagnetic pulse
SF/UTP screened foiled unshielded twisted pair
SPOF single point of failure
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