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ARBEITSPLATZ

VDI-CA-Linux
NICE DCV Viewer

Zugriff Uber das EnginFrame-Portal unter https:// calinuxremote.bmwgroup.net:8443

ACHTUNG: Wenn die Sitzung beendet wird, werden alle lokalen Daten des Anwenders geltscht
und alle noch laufenden Prozesse des Anwenders beendet. Auerdem wird die Sitzung nach
zwei Stunden Inaktivitat und taglich um 3:30 Uhr automatisch beendet.

VDI-CA-Windows

CIRTIX HDX 3D Pro

Zugriff Uber das Partner Secure Workplace Portal unter https://pswpp.bmwgroup.net
ACHTUNG: Das Rechnerprofil dieser Maschinen wird nicht gespeichert, sodass eine individuelle
Konfiguration und Softwareinstallation nicht maglich ist.

VDI Spezial
CITRIX Xen Desktop:
Zugriff Uber das Partner Secure Workplace Portal unter https://pswpp.bmwgroup.net

Sk M: L:

Windows 7 (64 bit) Windows 7 (64 bit) Windows 7 (64 bit)
8 GB RAM 16 GB RAM 32 GB RAM
100+50 GB Harddisk 300 GB Harddisk 300 GB Harddisk
VDI Office

CITRIX Xen Desktop:
Zugriff Uber das Partner Secure Workplace Portal unter https://pswpp.bmwgroup.net

Medium: High:

Windows 7 (64 bit) Windows 7 (64 bit)
4 GB RAM 8 GB RAM

70 GB Harddisk 100 GB Harddisk


https://calinuxremote.bmwgroup.net:8443/
https://calinuxremote.bmwgroup.net:8443/
https://calinuxremote.bmwgroup.net:8443/
https://pswpp.bmwgroup.net/
https://pswpp.bmwgroup.net/
https://pswpp.bmwgroup.net/
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APPLIKATIONEN

Hier finden Sie die aktuelle Liste der fir die remote Arbeitsplatze verfliigbaren

Applikationen: Masterliste Verfuegbare Applikationen <Datum>.xlsx

Wenn Sie eine Applikation, die Sie bendtigen, nicht finden, wenden Sie sich bitte an

unseren Service Desk.

Kommunikation mit Lync

Externe kénnen mit dem Lync Attendee an BMVW Lync Sessions teilnehmen. Ein ad hoc
Chat und direktes Anrufen ist mit dem Attendee nicht mdglich. Technisch kénnen Sie auf
den VDI die Mikrofon Schnittstelle nicht nutzen. Die Lync Teilnehmer missen sich

entsprechend telefonisch einwahlen.

NETZWERKANBINDUNG

IP-Adressbereiche (BMW): DNS-Server (BMW):
160.46.00/15 = 160.50.250.2
160.48.00/14 = 160.50.252.2
160.52.0.0/16 )

Partner

A
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PROJEKTBURO

INFORMATIONSSICHERHEITSREGEL

Die Vorgaben fur Rdumlichkeiten bei Partneranbindungen vom BMW
Informationsschutz sind in der Informationssicherheitsregel Office-Typen

zusammengefasst.

FAQ - ALARMANLAGE

WANN IST EINE ALARMANLAGE VERPFLICHTEND?

- Eine Alarmanlage ist zwingend erforderlich
- wenn Sie Prototypen oder Prototypenteile im Projektbiro haben oder
- bei lokaler Datenhaltung im Projektbiro oder

- beim Einsatz von BMVW Hardware

FAQ - ALARMANLAGE

GIBT ES ANFORDERUNGEN AN EINE ALARMANLAGE?

- Die Alarmanlage muss auf eine 24/7 besetzte Stelle aufgeschaltet sein.
- Eine angemessene Alarmintervention muss sichergestellt sein.

- Die Alarmanlage muss mindestens einmal pro Jahr gewartet werden.

- Die Wartung ist zu dokumentieren.

- Die Alarmsensoren missen die Fenster und Tiren oder die Flache des
Projektbiros Gberwachen

GIBT ES ALTERNATIVEN ZU EINER ALARMANLAGE?

Ja, sofern Sie nicht zwingend eine Alarmanlage einsetzen mussen, kdnnen Sie auch
einen Wachschutz mit der Bestreifung des Geb&udes/ Stockwerks/Biiros beauftragen.

Eine Bestreifung muss auBerhalb der Arbeitszeiten in angemessenen Abstanden
stattfinden. Meistens spricht man von 1 Bestreifung pro Nacht an \Werktagen und
mindestens 3 Bestreifungen pro Samstag, Sonntag, Feiertag.
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FAQ - EIGENTUMSVERHALTNISSE

WELCHE MOGLICHKEITEN GIBT ES INNERHALB MEINES PROJEKTBUROS
MIT ANDEREN FIRMEN ZUSAMMENZUSARBEITEN?

Unterbeauftragte Firmen dirfen in Ihrem Projektburo fur die angegebenen Gewerke
arbeiten, wenn Sie eine schriftliche Bestatigung lhres Auftraggebers haben, dass
diese Unterbeauftragung bekannt ist.

WELCHE MOGLICHKEITEN GIBT ES AUSSERHALB MEINES
PROJEKTBUROS MIT ANDEREN FIRMEN ZUSAMMENZUSARBEITEN?

Unterbeauftragte Firmen dirfen in ihrem eigenen Projektbiiro fir das gemeinsame
Gewerk arbeiten. Dieses kann bei Bedarf anstatt eigensténdig tGber lhre
Netzwerkleitung angebunden sein, sofern Sie eine Haftungsibernahmeerklarung
verfasst und unterzeichnet haben, welche durch BMW genehmigt wurde.

DARF ICH IM PROJEKTBURO FUR ANDERE KUNDEN ARBEITEN?

Nein.

FAQ - 1SO 27001

MUSS ICH EINE ISO 27001 ZERTIFIZIERUNG HABEN?

Wenn Sie nicht an geheimen Projekten, mit Innovationen oder mit Design- bzw.
Konstruktionsdaten aus der Konzeptphase oder der frihen
Serienentwicklungsphase arbeiten, reicht es, wenn Sie sich an der ISO 27001
orientieren. Bei einem Gesamtjahresvertragsvolumen von > 1 Mio Euro ist die
Zertifizierung nachzuweisen bzw. eine Verpflichtungserklarung zu unterzeichnen.
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FAQ - SICHTSCHUTZ

Der geforderte Sichtschutz ist erfillt wenn nur berechtigte Personen, also
Mitarbeiter, die an dem BMW-Projekt arbeiten, auf schiitzenswerte Informationen
einen Blick werfen kénnen. Darunter fallen sémtliche Ausgabegeréaten,
Projektionsflachen, Drucke oder Prototypen,/-teile.

WAS MUSS ICH BEIM ABKLEBEN VON FENSTER BEACHTEN?

In Bereichen, in denen unberechtigte Personen bis zum Sichtschutz herantreten
kénnen, ist mindestens eine durchgangige Sichtschutzfolie (Milchglas) vom Boden
bis 2,20 m notwendig. In allen anderen Fallen missen Sie individuell fur jeden
Sitzplatz die Situation beurteilen.

Ab ca. 10 m kann Lochfolie, ab ca. 30 m kann Streifenfolie verwendet werden. Ab
ca. 80 m ist ein Sichtschutz nicht mehr notwendig.

z.B. Lochfalie (fotografiert auf schwarzem Grund]) z.B. Streifenfolie (fotografiert auf schwarzem
mit Lochdurchmesser 3 mm und Abstand Grund) mit Balkenstérke 36 mm und
horizontal und diagonal 3 mm Zwischenraum 26 mm
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Ja. Sie durfen auch in Bereichen, in denen Sie mit Streifenfolie abkleben muissen, |hr
Firmenlogo aus einer ganzen Sichtschutzfolie stanzen lassen, sofern Sie die Mal3e
des sichtbaren Bereichs nicht Uberschreiten.

Ja, sofern diese den Anforderungen entsprechen.
Sichtschutz muss immer dauerhaft und fest angebracht bzw. montiert sein.

Sichtschutz muss immer gewahrleistet sein muss, also auch bei

unterschiedlichen Lichtverhaltnissen oder Jahreszeiten. Die meisten Spiegelfolien
verlieren abends oder nachts ihren Sichtschutz und Pflanzen, wie z. B. Baume oder
Straucher, haben im Winter keine Blatter.

z.B. fest montierte Sichtschutzfolien auf den Monitoren

z.B. Umstellen der Tischen und Monitoren
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